


В этом выпуске вы узнаете 


Установка РгохуСПпатз-МС 

Безопасность Шпих — РЕа|2Бап 

Подключаем репозиторий МХ ИШпих к БеШап 10 
Безопасность Шпих — Ягемай и 1рКипдти 
Прячем ценный файл в картинку или аудио 
Как добавить яндекс диск в Шпих 

Авторизация $$5И по ключу 

Как изменить пароль в Ипих 

Установка ТогСПо${ 


Создаем свое облачное хранилище 


Установка РгохуСПат$-МС 





9. 


Добрый день всем, кто оказался на данном сайте. Сегодня поговорим о 
РгохуСПат5$-МС. Что это такое? Это ЧМХ программа, которая позволяет 
пропускать трафик через прокси. Работает по протоколу ТСР (УОРЛСМР не 
поддерживает). Проще говоря, вы свой трафик пропускаете через прокси, 
например Тог, или, если у вас куплен прокси, вы в настройках можете 
указать его параметры. И программа ваш трафик будет пропускать через 
него. Что в свою очередь может оказаться полезным...Ближе к делу, 
думаю описывать что такое прокси не имеет смысла. Давайте установим 
РгохуСпат$-МС. Устанавливать будем на Шешап. Но все то же самое 
можно проделать и на остальных его ответвлениях (УБипи, Ипих МтЕ, МХ 
пих...). Переходим в терминал. 


Установка РгохуСПпат$-МС 


Для начала нам нужно установить Ког$оскК$: 


5иао арЕ ш$а! ФогзосК$ фог 


22а рХеБ Кае [Работает] - Огас!е ММ _Микиа!Вох = 
№ Файл Машина Вид Ввод Устройства Справка < 
К > субег-х: БазН — Копзо!е ($ Ф С, $) \” 9:56 


2 


< 


Файл Правка Вид Закладки Настройка Справка 
ЦИ а11 { 
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Запускать фог5оск$ можно командой: 

5иао зу$етсЁ $ай ког 

Добавить в автозагрузку при старте системы командой: 
5иао зу$етсё епае ог 


Это по желанию конечно. А теперь перейдем непосредственно к 
установке самого ргохуспатз-па. Но для начала установим необходимые 
пакеты, вводим команду: 


5иао арё п$айЙ ай асс 


ФеБ Кде [Работает] - Огаце ММ Ми-иа!Во: 
7, Файл Машина Вид Ввод Устройства Справка и 
> субег-х: Баз — Коп5о[е ($ т ($ ВЕ Гу Ге] \/“ 10:10 


субег-х : Базп — Коп5о!е 


Файл Правка Вид Закладки Настройка Справка 
гр:^$ зи4о ар® 1п$фа11 914 9сс 
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Теперь скачиваем свежий пакет с дКВир с ргохуспат5-по: 


ПЕр5://а{Пиб.сот/гоНОг/ргохуспат5$-пд.91 


Е Ре Кде [Работает] - Огасе ММ Мифиа!Во Вы. 
Я Файл Машина Вид Ввод Устройства Справка $ 
> субег-х: Баз — Копзо!е (+ т УВЕ )) \“ 10:20 


субег-х : Баз — Коп5ое 


Файл Правка Вид Закладки Настройка Справка 


:>$ 91 сЛопе Пре: //дтАВиь . сот/го 1@г/ргохусва1п$-пд. 911 


Начальная комната 
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=> 


в РеБ Кае [Работает] - Огас!е ММ_Ми-киа!Во. 


1 Файл Машина Вид Ввод Устройства Справка 


суБег-х : БазН — Копзо!е 


субег-х : Баз — Коп5о!е 


Файл Правка Вид Закладки Настройка Справка 


| - -С :>$ 91 с\1опе Пр: //дтеПиЬ . сот/го10г/ргохуспа1п$-пд. 911 
Клонирование в «ргохуспа1п5-пд»... 

гетоте: Епитега{1пд об]ес{5: 1269, 4опе. 

гетофе: Тофа1 1269 (де1{а 09), геизед 0 (де1{а 0), раск-геизед 1269 

Получение объектов: 100% (1269/1269), 629.55 КлВ | 1.16 МВ/$, готово. 
Определение изменений: 100% (837/837), готово. 
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Переходим в папку ргохуспат$-пд командой: 


с ргохуспат5-па 


Феб Кае [Работает] - Огасе ММ _Ми-иа!Во. 


Я Файл Машина Вид Ввод Устройства Справка | 


ат5-пд : Баз — Копзо!е . ($ Ф. и$ (3 ®* С ““ 10:25 


ргохусВатз-пд : Баз — Коп5о|е 


Вид Закладки Настройка Справка 


:>$ с9 ргохуспа1п$-пд 
- ргохуспатп$ 10$ П 


Начальная комната 
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После чего вводим следующие команды для того чтобы 
сконфигурировать ргохусйпат5з-под: 

/сопйадчге --ргейх=/изг --зузсоптАт=/е с 

таке 

5идо таке ша! 


5иао таке т$а!-сопй9 


—> 


22а | Оеь Кде [Работает] - Огас!е ММ МихиаВох 


Файл Машина Вид Ввод Устройства Справка “ 
К > ргохуспатз-пд : Баз — Копзо!е ($ т из С $) “/“ 10:37 | 


2 о БИ а 


Файл Правка Вид Закладки Настройка Справка 
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2 | ОеБ Кде [Работает] - Огас!е УМ Уи“иа!Вох Зы 


№ Файл Машина Вид Ввод Устройства Справка 
к ргохуспайп$-пд : БазН — Копзо!е © ЕЕК) ($ \/ 10: 


9 


и 


Файл Правка Вид Закладки Настройка Справка 
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В некоторых случаях вам придется доустановить таке. Это можно 
сделать командой: 


5иао арЕ п$а| таке 


После установки давайте отредактируем файл конфигурации РгохуСПат5- 
по: 
5иао папо /ефс/ргохуспат$.соп?т 


Спускаемся до записи «Чупаптс_спат» и раскомментируем ее, а запись 
«5{сЕ спат» закомментируем. После этого спускаемся вниз и 
дописываем строчку: 


$0СК$5 127.0.0.1 9050 


ФеБ Кае [Работает] - Огаце ММ_Ми-иа!Во: 


т Файл Машина Вид Ввод Устройства Справка Г 


> субег-х: зидо — Коп5о!е (+ `Ф. и$ 5% О \/ 12:36 


(©) суБег-х : зидо — Коп5о!е Вск © © [Е 
ь Английская (американская н2\ 


Файл Правка Вид Закладки Настройка Справка 





СМИ папо 3.2 /ефс/ргохуспатл$ . соп? Изменён 


Начальная комната 


#7 &) © №) правый СШ 


ФеБ Кде [Работает] - Огас!е ММ _Ми-фиа!Во: 


"ЕЕ ИСИ пн 
$`Фенобс\ 10:42 | 


© суБег-х : зи4о — Копзо!е [3 


Файл Правка Вид Закладки Настройка Справка 


СМУ папо 3.2 /ефс/ргохусватп . соп? Изменён 


Начальная комната 


[Ргоху1$1] 
‚ ааа 


127.0.0.1 9050 


Помощь ® Записать Поиск \ Вырезать Выровнять М ТекПозиц | Отмена 
! Выход й ЧитФайл № Замена Отмен. вырезк Словарь ^_ Мис Повтор 
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Сюда же вы можете записать свои параметры прокси. Их можно взять с 
сайта где вы покупали прокси. 50сК$5 более надежный протокол, по 
этому мы его и вписали вместо 50ск$4. Теперь сохраняем наш 


отредактированный конфиг. Что бы запустить тот же браузер или 
приложение через РгохуСПат5-пд в терминале наберите команду 
ргохуспат$4 и название того приложение которое хотите пустить через 
прокси. Например запустим ПгёТох и зайдем на сайт 21р.ги: 


ргохуспат$4 Агеох 


‘ в ^ ФХеБ Кде [Работает] - Огаце ММ_Ми-иа Вох 


Файл Машина Вид Ввод Устройства Справка 


к ) Узнать ТР адрес - Мо2Ша Ргеох суБег-х : Ягегох-ег — Копзо!е ® Ф из С $) ““ 10:48 


@ Узнать [1Р адрес 


<- с ®@® р 21р.ги ... 17 ГАЗАем ИВИС 


Здравствуйте, гость. Войти Зарегистрироваться Напомнить пароль 


Е | пам | [7 сз > а Е 
Тесты Софт Провайдеры Забавы Статьи 


№ пу 0с1 40г-ехИ.аКе!10.0гд 
А Ипих 


89.163.239.216 277 ем 6 Иабеае 


№ Сеппапу 
 @ УМПЕБ СОЁО бтЬн 


кси: яэ Не используется, уточнить? МЕНВ 1МЕОЗ 


Сменить !Р-адрес 
4 Отсутствует, исправить? 


Тесты [©2139] <: ПРОКСИ СЕРВИС  Кгое\РМ 


3: Скорость интернет < Проверка анонимности Время загрузки файла [2] Объем зап аемого 
ео 
соединения файла 


(Р] Информация об1Р адресе @)1Р интернет ресурса ®) время реакции вашего $ Система управления 
или домене компьютера сайтом (СМ5) . 
21р.ги 


ва Хостинг сайта ® Расстояние до сайта Е] Информация о сайте %> Сайты на одном !Р 
%/) Все домены одного & Доступность сайта РР Посещаемость сайта @ Наличие |Р в СПАМ базах 7“; 
владельца * я г 


5% Проверка существования  [) Безопасность вашего @ Проверка порта 9 Проверка файла на г) не 
| [219 =] @? &2 8) Правый СЁ 


ртай кампьютепа рипусы 








А теперь запустим Пгетох напрямую, использовать ргохуспат$ не станем: 


„о Реь Кде [Работает] - Огасе ММ Мифиа!Вох 
Файл Машина Вид Ввод Устройства Справка 


К ) Узнать ТР адрес - 


Мо2Ша Еиге?о» 


[@ узнать ТР адрес Хх - 


< с ® Фа 


- = — — 


Здравствуйте, гость. 


2р.ги 


Войти 


32) 
Тесты 


Ваш ГР адрес: 


80.237.119.16/7 


Имя вашего компьютера 
Операционная система 


Ваш бр 


Зарегистрироваться 


МЫ 30.237.119.167 


А Ипих 


зузер: @ Ргеюх 68.0 
НИ 


уда 


Ваш провайдер 


65 История 


Сменить !Р-адрес 


Тесты Сервисы се ПРОКСИ СЕРВИС 


% Скорость интернет & Проверка анонимности 


соединения 


[Р] Информация об1Р адресе 


или домене 


(ЭР интернет ресурса 
Е = Хостинг сайта 


Ф Расстояние до сайта 


%/) Все домены одного 
владельца 


9 Доступность сайта 


Защита данных 


КгоЕ УРМ 


(©) Время загрузки файла 
К) время реакции вашего 
компьютера 


Е] Информация о сайте 


Я Посещаемость сайта 


(9 Ри 


ых 


Напомнить пароль 


фоам | 8 |] сз в а 137. 
РМ Сервисы Софт Провайдеры Забавы Статьи 


Прокси: яэ Не используется, уточнить? 
А Отсутствует, исправить? 


2] Объем загружаемого 
фаила 


$% Система управления 
сайтом (СМ5) 


$ Сайты на одном !Р 


@ Наличие |Р в СПАМ базах 


ЕЙ) ““ 10:52 


0 © 


ТЕПЕРЬ 
ТЕЛЕФОН 
[131 
ДОЗВАНИ- 
ВАТЬСЯ САМ 
ГАРАНТИРОВАННО 


ОТ ВИРТУАЛЬНОЙ 
АТС МАМСО ОЕРЕ!СЕ 


ПОДРОБНЕЕ 
| а 


7: Проверка файла на 
вирусы 


@ Проверка порта 


5 Проверка существования 


БА Ш Безопасность вашего 
етай 


компьютера 
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Как видите, все работает. Не используйте эту инструкцию в корыстных 
целях. Все написанное здесь приведено лишь в ознакомительных целях и 
направлено на благие цели. Например, использование прокси может 
защитить вас от некоторых атак. 


Безопасность Шпих — 
РЕа|!2Бап 





м пака Рабат 
". т 
г ` ШИ и 
* т спамостЕи 
# ый слитег & Зросгег 


Г МО 





Добрый день всем, кто оказался на данном сайте. Сегодня мы 
продолжаем развивать тему безопасности в Ипих. И поговорим мы про 
так называемую атаку методом перебора паролей (Вгате Тогсе). Не смотря 
на то что это старая методика взлома, она и на сегодняшний день 
применяется многими злоумышленниками, и стоит отметить, часто 
вполне удачно. Рассмотрим вариант, как можно защититься от подобных 
атак. Способ о котором мы будем разговаривать называется Га|2рап. 
ГЕа!2бап — это средство от от атак методом перебора (Вгище Тогсе). 
ГЕа!2оап так же можно настроить и на защиту от 940$ атаки, все зависит 
от целей которые вы преследуете. Он выявляет попытку взлома (Ви\ще 
Гогсе) и блокирует р адрес. При необходимости, можно настроить на 
оповещение, например на электронную почту. 


Установка Еа!2Бап 


Для установки достаточно набрать команду 


5иао арЕ п$а| Та|2?бап 


5 


сай ФеБ 10 [Работает] - Огасе ММ_Мифиа!Вох 


Файл Машина Вид Ввод Устройства Справка | 


' ® Е терминал - суБег-х@... 20:32 % СуБег-х ` 


СА 


ъ 
? 
+ 


Корзина 
Р Е] Терминал - суБег-х@<деап: — 


Файловая 
система 


Файл Правка Вид Терминал Вкладки Справка 
:-$ 5440 ар* 1п5%а11 №а1126ап 


те 


Домашний 
каталог 
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Так как Га|2бап есть во всех репозиторях, установка не вызовет 
затруднений. А так же не потребует подключать сторонние репозитории. 
Конфигурационный файл лежит по адресу /еЁсЛа!2бап/а!П.сопт. Давайте 
откроем его 


5и4о папо /еёсЛа|2бап/а!.сопт 


Оеь 10 [Работает] - Огаце ММ Унфиа! — = 


1 Файл Машина Вид Ввод Устройства Справка \ 


' ® [=| Терминал - суБег-х@.. 20:40 %, СуБег-Х 


Терминал - суБег-х@де ап: — 
Файл Правка Вид Терминал Вкладки Справка 
':-$ 51490 папо /ефс/Та1126ап/]а11.соп1 


Файловая 
система 


Домашний 
каталог 


} $} #] Правый С 


я Файл Машина Вид Ввод Устройства Справка ‚. 


' ® [=] Терминал - суБег-х@.. 20:40 %, СуБег-Х 


с 
Е 
анны Терминал - суБег-х@<де ап: — 
Файл Правка Вид Терминал Вкладки Справка 


Файловая |# \МАКМТМС: Пеау1\1у геТтастогеа 1п 0.9.0 ге\еазе. еа5е геулем апа 
система # си5{012е $5е1{1п45 Тог уоби! 


# СПапдес: 1П МО$ф ОТ ТПе сазе$ уои $Поц14 пот тод1Ту 1115 
Г11е, Биф ргоу14е си$фом1хат1оп$ 1п ]а11.1оса\1 те, 
ог серагате „сопт Т11е$ ипае о; отгестогу, е.д.: 


Домашний ’ 


каталог ГО АСТТУАТЕ ЗАП: 


НОЦ, МОТ МООТРУ ТНТ$ РТЁЕ. 
111 ргобаб1у Бе оуегмг1{Теп ог 1тргоуед 1п а 9151г1Би*1оп ирдате. 


оу14е си$тот1та{1о0оп$ 1па ]а11.1оса\1 111е ога ]а1\.9/си5Тот15а*1оп. 1оса\. 
ехатр1е То спапде {Пе деТаи1{ Бапф1те Тог а\11 ]а115 апд Фо епаб1е тпе 
-1ртаб\е$ ]а11 В — (ом1тпад (ипсоттептеа) моц1 арреаг 1п ТПе .\оса1 т\Ще. 


ее тап 5 ]а1\.соп1 


СМУ папо 3.2 /етс/Та112Бап/]а11.соп?т 


[ Веад 890 11пе$ ] 
Ме Помощь ОЕ Е оиск М“ Вырезать Е еровнять ГС ТекПозиц 
хате ^К ГЕ ГИ о: к. Словарь К строке 
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В этом файле хранятся фильтры защиты. По умолчанию, Та|!2бап 
блокирует гр адрес после 6 неудачных попыток ввода пароля. Блокирует 
на 600 секунд. Так же по умолчанию уже включена защита $51 


подключения. Но я рекомендую редактировать этот фаил. Для 
пользовательских фильтров предусмотрен отдельный каталог 
«/еёсФа|!2?рап/а!.4» 


Са ОФеБ 10 [Работает] - Огаце ММ _Мифиа Вох 


Я Файл Машина Вид Ввод Устройства Справка $ 


> Ва /а!.9 - Файловый мен... [= Терминал - суБег-х@... 2] 20:51 % СуБег-х \ 
1 
Гане" \ 


Корзина Е] о 
— Г] ]ла|.а - Файловый менеджер 


Файл Правка Вид Переход Справка 
СМИ п 


=. < ^ ( Г УЗ ЕШИЕЦИе/) 


> Устройства 

Файловая Р 

система В оайловая сист... 
Закладки 


пе @# суБеех 


\® Рабочий стол 
Домашний 


[= 
СЕТА Е] 
каталог 


Сеть 


ны Обзор сети 


Помо! 
^хМУ@] «ЧеГаии$-деЫап.сопф»: 22 байта Текстовый документ 
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В этом каталоге вы можете создавать свои фильтры защиты и программа 
будет ориентироваться на них. Приведу список с описанием всех файлов 
в каталоге Та|!2бап 


Файлы настроек Га!2Бап расположены в каталоге /еёсЛа2Бап/: 


Та!2бап.сойР - дефолтные настройки сервиса Та!2Бап; 

Га!2бап.а/*.* - пользовательские настройки сервиса Та!2Бап; 

1а|.сопт - дефолтные настройки для защищаемых сервисов; 

ла|.4/*.* - пользовательские настройки для защищаемых сервисов; 
ПКег.а/*.* - настройки шаблонов поиска в системных журналах (логах); 
асНйоп.4/*.* - настройки исполняемых действий; 

рай 5*.соп?Р - настройки путей для различных операционных систем. 


Описывать как настроить не вижу смысла, так как все зависит для чего 
вам нужен Та|2Бап. Да и в сети есть уже готовые решения, например для 
Араспе, Ро$Ейх, Суги$ 1МАР так далее. 


Подключаем репозиторий 
МХ Шпих к Бешап 10 








МХ Нпих можно назвать прокаченным Вешап. Если вы посмотрите 
репозитории МХ, то вы увидите что там преобладают репозитории от 
ОБефап. У разработчиков МХ Шпих так же есть свои репозитори, со своими 
программами и наработками. Вот их то мы и будем использовать. Так же, 
подключение репозиториев МХ Шпих позволит вам обновить х{се 4.12 до 
4.14. Так как в последнем релизе МХ Шпих использует эту версию 
оболочки. Если вы хотите обновить хе в ОБеШап до версии 4.14 не 
подключая репозитории от МХ ‚ И так, что нам нужно? Для 
начала установите чистый Оефап без графического окружения, как это 
сделать ‚. Что нам все это даст спросите вы? Мы сможем 
использовать более свежее программное обеспечение (ХЕСЕ 4.14), 
Программы от разработчиков МХ Шпих и установленный софт тот который 
нужен нам, а не тот который нам предлагают разработчики. 
Стабильность работы системы тестировалась всего 4 дня. Так что все на 
ваш страх и риск. 


Подключаем репозитории Мх ИШпих 


Открываем репозитории ОШеап: 


5идо папо /еЁс/арзоигсе$.11${ 


Вписываем сюда репозитории от МХ Ипих и сохраняем. 


Аеб ПЕр://150.тхгеро.сот/апих/би${ег би$%ег тат 
Аеб ПЕр://тмхгеро.сот/тх/геро/ Бизег тат поп-Тее 


8” ОРеБ 10 + МХ [Работает] - Огасе ММ Михиа!Вох .. 


- Файл Машина Вид Ввод Устройства Справка Ч 
4 ВМ папо 3.2 /етс/арт/зоигсез$. 1151 | 


Помощь Записать Поиск Выровнять Текпозиц [9% отмена 
‹ 4 Выход Ш: Читфайл ^`МЕЕТЕТЕ Ш] отмен. выре Ви] =1= |4] < Зе: М-Е Мия 


@ = @ 1 № & о правый СН 





Теперь нам нужно добавить ключи дара для репозиториев МХ Шпих. 
Скачиваем ключи 


м/дее ПЕр$://субег-х.ги/\мр-сог4епИироа9/тх19/апих.дра 
мидее ПЕЁрэ://субег-х.ги/мр-сопеп/ир!оаЯ/тх19/тх19.драд 


а 9 _ ОФеБ 10 + МХ [Работает} - Огаце ММ Мн&иа!Вох 


Файл Машина Вид Ввод Устройства Справка 
4 гоот@Сурег-х-Согр:/Поте/субег-хё шеефт ИтТтрз:/исчбег-х.ги/шр-соптепт/ир10а9/тх19 апт 1х.#ре 
--2019-11-20 16:30:07-- ПТ рз: иисучбег-х.гийшр-соптейпт/ир1оа9/тх 19 гайт1х.#ре 
Распознаётся сурег-х.ги (счбег-х.ги).. 83.97.106.167 
Подключение к сурег-х.ги (счбег-х.ги) |83.97.106.167|:443... соединение чстановлено. 
НТТР-запрос отправлен. Ожидание ответа... 200 0 
Длина: 3861 (3,8К) [арр11сат1оп/остет-$тгеам] 
Сохранение в: «апт1х.#р#» 


апт 1х.2ря 

2019-11-20 16:30:08 (68,3 МВ/$) - «$ап11х.ереё» сохранён [3861/3861] 
гоо1@Субег-х-Согр:/Поте/субег-хй шеф П11рз:иисубег-х.ги/шр-соптейт/ир10а9/тх19/тх19.8ря 
--2019-11-20 16:30:32--  Ватрз:иисчБег-х.ги/шр-соптей/ир10а9/тх19/тх19.ер? 

Распознаеётся счрег-х. ы (счбег-х.Ги)... 93.97.106.16? 

Подключение к субег-х.ги (субег-х.ги) |83.97.106.167|:443... соединение чстановлено. 
НТТР-запрос отправлен. Ожидание ответа... 200 0} 

Длина: 7062 (6,9К) [арр11саф1оп/остет-$Ттгеап] 

Сохранение в: %тх19.#р#» 

0х19.2р8 


2019-11-20 16:30:32 (111 МВ/$) - %1х19.8р8» 


гоот@Сурег-х-Согр: /Ломе/субег-хё 





(1: =}? © @ & <> #] Правый СН 


После чего добавляем только что скаченные ключи от репозиториев МХ 
[ИХ 


ар(-Кеу ад 4 апих.дра 
ар{-Кеу аЧа тх19.дра 


Г Файл Машина Вид Ввод Устройства Справка "=. 


гоот@Сурег-Х-Согр: /Лоте/счрег-х# арт-Кеч а99 апт1х.2ре 
0} 

гоот@Субег-х-Согр:/поме/субег-х#й арТт-Кеч а99 мх19.2ре 
ы 

гоот@Субег-х-Согр: „поме/счбег-хй _ 





о воть | 


Обновляем списки репозиториев, набрав команды 


арЕ ираа{е && аре ыы 


"= 


т 


з Файл Машина Вид вы мены ор. 
4 гоот@Сурег-х-Согр: поме: 


+ | Правый СН 





Ну а теперь, устанавливаем х{се с необходимым набором пакетов для 
быстрого старта. 


арЕ пза| хсе4 хсе4-доое$ пе \могк-тападег-дпоте 


ик ^ 


ы Файл Машина Вид Ввод Устройства Справка т 


гоот@Счрег-х-Согр:/поме/субег-хй арфт 1п$Та11 х+се4 гк-тапагег-#поме 





После того как все пакеты установятся, перезагружаемся и попадаем в 
систему. Которая будет выглядеть как обычный ОШБешапт 10. Но, с 
оболочкой х[се 4.14 и с возможностью устанавливать пакеты от 
разработчиков МХ Шпих. Стоит напомнить, что данная система 
тестировалась всего 4 дня. За это время в стабильности не наблюдались 
какие то баги. Но, возможно просто надо было подольше протестировать 
данный вариант установки на стабильность. 


Феб 10+ МХ [Работает] - Огаце ММ _Мифица!Вох 


Файл Машина Вид Ввод Устройства Справка 
`2# Приложения - № Об окружении Хсе $, 4% @ № Ср20ноя, 16:51 


—а Щёлкните, чтобы переключиться на «Рабочее место 4» 


Корзина 
О программе Благодарности Фе!ап Авторские права 


=. ХЕсе - это набор программ, которые обеспечивают 
И полнофункциональную рабочую среду. Следующие программы 
нь являются частью ядра Х{се: 
Фаиловая 
стем 
ааа Диспетчер окон (х#мт4) 


Обрабатывает положение окон на экране. 


Панель (х#сед4-рапе!) 

Ярлыки, кнопки окон, меню приложений, переключатель рабочих 
Домашний столов и другое. 
каталог 

Менеджер рабочего стола (х#4езКфор) 
Устанавливает цвет фона или изображение с дополнительным меню 
приложения или значки для свёрнутых приложений, ярлыков, 
устройств и каталогов. 


Файловый менеджер ({Пипаг) 
Современный файл-менеджер для рабочего стола УтхЛ/тих, 
стремящийся быть быстрым и простым в использовании. 


Менеджер томов ({Пипаг-уо!тап) 
Автоматическое управление съёмными устройствами и 
накопителями для ТПипаг. 


Менеджер сеансов (х#се4-зе5$1оп) 


@ тс © @® правый сш 





Безопасность ЦШпих — Ягемай 
и 1ркипдаТи 





Е тема! 


Добрый день всем, кто оказался на данном сайте. Сегодня мы продолжим 
тему безопасности Ипих. И рассмотрим такие средства защиты нашей 
системы как Пгема! и 1рКипоТи. По сути, это одно и тоже, некая 
надстройка над !рта !е$, облегчающая жизнь рядовому пользователю. И 
начнем мы пожалуй с Пгемай, а именно с утилиты СУР\. Она имеет 
простой графический интерфейс, что уже по сути уже облегчит многим 
жизнь. Про установку я писал в самой первой статье про безопасность 
Чпих. Но напомню как установить его на гашу с вами систему. Установка 
до безумия проста: 


СчРм 


5иадо арЕ т$фай дум 


и 


ОеБ 10 + МХ [Работает] - Огасе ММ Микиа Вох ыы. 


Файл Машина Вид Ввод Устройства Справка 
‘ ®Ф-Е Терминал - суБег-х@С... ЕЙ Е Ча | 


[ше | 


Кс Е] Терминал - суБег-х@СуБег-Х-Согр: — 
Файл Правка Вид Терминал Вкладки Справка 


:-$ 5440 арф 1п5фа11 ди 


@ _ №29 №Я @ЫЕ правый сш 





После установки утилиту можно найти в настройках под названием 
«Настройка межсетевого экрана». Запускаете его и перед вами откроется 
окно, в котором нужно активировать ползунок. 


"^ 


Фе 10 + МХ [Работает] - Огасе УМ Мифиа Вох 


Файл Машина Вид Ввод Устройства Справка 


# - ® Межсетевой экран 8 настройки (=| Терминал - суБег-х@С субегх [["] ЕСТ \ НР 


Настройки 


Персонализаци 


7 


Файл Правка Справка 


Межсетевой экран 


Межсетевой экран 
Профиль Дом 
Статус 
Входящие запретить * 


Исходящие: Разрешить * 


[= 


Сетевой экран включен 


"ЕК. 
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Далее вы можете выбрать профиль «Дом», «Общественное место» и 


«Офис». По большому счету, эти профили отличаются только входящим и 
исходящим трафиком. 


и— 


Оеь 10 + МХ [Работает] - Огасе ММ Милиа!Вох ЕЕ 
Я Файл Машина Вид Ввод Устройства Справка $ 


ПО ЕЕ |" ЕТО, | Терминал - субе-х@С субегх [[] *. ‹; Бз7% & н: -$ 
й 


Настройки 
ых р из 7 Межсетевой экран 


Персонализаци 
Файл Правка 
Офис 


менеджер 


аа 


Профиль: Дом 


Статус Я 


У СТИТ = Запретить 


Диспл 


г 
|= 
С 

] 


Исходящие: Разрешить 


[= Правила 


_— 
Г 
7 Настрой 
экран. 
[© ны 
| ед 1к Т( 
настроек 


Сетевой экран включен 





Для создания своего профиля перейдите в пункт «Правка — Параметры» 
и в нижу увидите крестик, Нажав на который можете создавать свой 
профиль. После чего можете создавать свои правила в этом профиле. Но 
для этого нужно понимать что к чему, а иначе можно заблокировать 
ненароком доступ в сеть самому себе. Если вы не разбираетесь в работе 
|рфафе$ и вообще как устроена работа фаервола, рекомендую выбрать 
один из предложенных вариантов от производителя. 


#> Оеь 10 + МХ [Работает] - Огасю ММ МикиаВох 


Я Файл Машина Вид Ввод Устройства Справка 


$ - ® Межсетевой экран 8 настройки я эминал - субег-х©С... |] *. +1 Б3з7% & 


Настройки 7 

Персонализаци | Межсетевой экран 
Файл равка Справка 

менеджер 


< Сбросить текущий профиль 


® Параме 
Проц ь 


< 
ры 


де 


Статус | 


Входящие Запретить * 


-- 
& 


Исходящие: Разрешить = 


@ Правила 


т $ 


Сетевой экран включен 


;* Оеь 10 + МХ [Работает] - Огаце ММ Мициа!Вох 
Файл Машина Вид Ввод Устройства Справка 


Е ЕЕ ® настройки (| Терминал - суБег-х@С... 


Г. Настройки я 


Персонализаци 


менеджер 


7 Настройки сетевого экрана 


лы с 
—--о 


Уровень журнала: Низкий 


Сим 
\“ Журналирование активности Сим 


Запрашивать подтверждение при удалении правил 
Настрой о \ 
тчет прослушивания 

межсетевого р У а 


крана 
р Интервал обновления: 


7 ы 
| } Специальные 
возможности Профили 


Офис 
елактор Общественное место 


настроек 


Дом 


++ 


РК. Г 





Мне гораздо удобней создавать правила в терминале. Чего и вам советую, 
осваивайте терминал, в этом нет не чего сложного. Для этого достаточно 
ввести команду: 


5ио а|о\м/ им 80 


В данном примере мы открыли для передачи трафика по 80 порту. А что 
бы его удалить нужно ввести команду 

5иао ий аеЕе аПо\м/ 80 

Внизу будут высвечиваться правила, которые вы будете создавать. Как по 
мне, удобней создавать правила используя терминал. 

#> Феь 10 + МХ [Работает] - Огасе ММ МифиаВох >: 


Файл Машина Вид Ввод Устройства Справка 
# - 9 Межсетевой экран 8 Настройки бо Терминал Х{се субегх [1] >. ч. 244% А ром 


— В 
кс 


7? Межсетевой экран 
Нас файл Правка Справка 
Пер 
Межсетевой экран 
Профиль Дом 
Стату‹ 


Входящие: Запретить * 


Исходящие: Разрешить * 


© Правила 


[9 7:20 =) #7 & (@ 3) правый СЫ 





[|ркКипдати 
Для установки 1рКипати нужно набрать команду в терминале 


5и4о арЕ тай 1рКипати 


#— Оеь 10 + МХ [Работает] - Огасе ММ Мифиа!Вох 


Файл Машина Вид Ввод Устройства Справка 


= 6 Терминал Хе ОЙ *>. +; В51% & НН 


Кс Е] Терминал - суБег-х@СуБег-Х-Согр: — 
Файл Правка Вид Терминал Вкладки Справка 


$ 5и40 арф 1п5фа\ 1рКипдати 
[5440] пароль для субег-х: 
Чтение списков пакетов... Готово 
Фа Построение дерева зависимостей 
си Чтение информации о состоянии... Готово 
Следующие НОВЫЕ пакеты будут установлены: 
ПрКипдТи 
Обновлено 0 пакетов, установлено 1 новых пакетов, для удаления отмечено 0 пакето 
в, и 9 пакетов не обновлено. 
ка Необходимо скачать 48,2 КВ архивов. 
После данной операции объём занятого дискового пространства возрастёт на 181 КВ. 
Пол:1 Вр: //де6.дебзапт.огд/деб1ап Бизфтег/та1п атд964 1рКипдТи атд64 90.6.1-6.2 [4 
8,2 КВ] 
ее В < РУС 8 И < 7 
Выбор ранее не выбранного пакета 1рКипдТи. 
(Чтение базы данных .. на данный момент установлено 56830 файлов и каталогов.) 
Подготовка к распаковке .../1рКипаТи 0.6.1-6.2 ата64.адеь ... 
Распаковывается 1рКипдаТи (0.6.1-6.2) ... 
Настраивается пакет 1рКипаТи (0.6.1-6.2) ... 
Обрабатываются триггеры для тап-аЬ (2.8.5-2) ... 
Обрабатываются триггеры Г” суета (1:241-5+тх19+2) ... 
:-$ 


зв 0 @ № 
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После чего можно приступать к настройке. Для настройки нам нужно 
будет отредактировать конфигурационный файл. 


5иао папо /еёсЛркипаТиЛркКипоаТи.сой? 


=> 


#> Оеь 10 + МХ [Работает] - Огасе ММ Мифиа!Вох 
5. 


г. 
у Файл Машина Вид Ввод Устройства Справка < 
ШИ бо Терминал Хе Субегх [27] Е СЕ \ НЕ | 


[нее | 


Кс Е] Терминал - суБег-х@СуБег-Х-Согр: — Е < 


Файл Правка Вид Терминал Вкладки Справка 


СМУ папо 3.2 /етс/1рКипати/тркКипаТи. соп?т 


Ме Помощь ^ОВЕЕШ Е ^ Ме КЕЙ Те: ^ СЕТИ 
^ХхМ <" ^А ГА ЕТ ^ЩВЕЕЕДЕ] ШИ Отмен. вырё Словарь к^ Маас 


НЕК. 





Ниже приведу пример по настройке основных параметров 1рКиподти 


# Внешний интерфейс, к нему подключен интернет. Если не указан, то 
|рКипати обнаружит его. 


ЕХГ_МЕТ="епр0$5" 
# Внутренний интерфейс. По умолчанию, определяется автоматически. 
1МТ_МЕТ="[ю" 


# |Р-диапазон внутренней сети. Несколько диапазонов определяется 
через пробел. 


[ОСАЁЕ_МЕТ="192.168.1.1/255.255.255.0" 

# Наша машина не является шлюзом. 

САТЕМ/АУ=0 

Р.5. Можно не задавать, т.к. устаревшие переменные. Берутся из 
[ес/рКипоаТи/5еглсе$.сойТ. 

# ТСР, УОР-порты, которые вы хотите разрешить для входящего трафика. 


АЕЕО\МЕО_ТСР_ПМ="22 80 443" 
АЕЕОМЕБВ_ЧОР_М="1189" 


# Закрываем нужные порты. 


ГОКВШООЕМ_РОВТ$="135 137 139" 


# Так же можно запретить отправку пакетов ртд. 
ВЕОСК РИМ65=1 

# Дропаем подозрительные пакеты (флуд). 
50$РЕСТ="ОКОР" 

# И конечно же дропаем «неправильные» пакеты (некоторые виды Оо5) 
КМО\М/М ВАВ="ОВОР" 

# Рекомендую запретить сканирование портов. 
РОВТ_ $САМ="ОКОР" 

Ну а теперь нам осталось разрешить запуск 1рКипдати 
5идо папо /етс/аетаиЛрКипати 1РКЕЗТАВТ=1 

А теперь запустим 

ркипоти 

Что бы проверить работу введите команду 

|рфаб|е$ -5 


На этом сегодня все. Лично мое мнение, для начинающих лучше 
использовать дийм. Он проще в настройках и более понятен будет тем, 
кто не когда не касался темы Пге\ма!| и 1р{аф|е$. 


Прячем ценный файл в 
картинку или аудио 





Добрый день всем, кто оказался на данном сайте. Сегодня хотелось бы 
затронуть тему стеганографии. Вы наверняка не раз видели в фильмах 
как зашифровывают ценные файлы в изображениях или в аудио файлах. 
Так вот, этот метод называется » Стеганография». Давайте разберемся, 
как нам так же сделать на нашем компьютере под управлением Шпих. А 
помогут нам в этом деле две небольшие утилиты «УедНае» и 
«ЗедобиКе». В Беб дистрибутивах (Бешап, Убип*и, Ка! Шпих и так далее) 
они имеются в официальных репозиториях. 


Давайте рассмотрим что может 5едшае: 

1 — сжатие встроенных данных 

2 — шифрование встроенных данных 

3 — поддержка фаилов |РЕС, ВМР, М/А\У и АЧ 

А теперь рассмотрим что может 5едозиКе: 
1 — Поддержка ВМР, СЕ и ]РС 

2 — Шифрование АЕФ встроенных данных 


3 — Легко использовать (Графический интерфейс) 


Установка $+едшае 


5иао арЕ т$айЙ %едтае 


в Реь 10 [Работает] - Огасе ММ Мифиа!Вох и. 
Файл Машина Вид Ввод Устройства Справка ‚ 


| ® ВЕ терминал - субег-х@... а 10:23 %®, СуБегх 


Терминал - суБег-х@де ап: — 
Файл Правка Вид Терминал Вкладки Справка 
:-$ 5440 арт 1п5фа\\ зтеди1лае 

Чтение списков пакетов... Готово 
Построение дерева зависимостей 
Чтение информации о состоянии... Готово 
Будут установлены следующие дополнительные пакеты: 

116тсгурт4 
Предлагаемые пакеты: 

116тсгур*-ае\м мсгурт 
Следующие НОВЫЕ пакеты будут установлены: 

116тсгур{4 $Ттедп1аде 
Обновлено 0 пакетов, установлено 2 новых пакетов, для удаления отмечено 0 пакетов, и 82 
пакетов не обновлено. 
Необходимо скачать 213 КВ архивов. 
После данной операции объём занятого дискового пространства возрастёт на 679 КВ. 
Хотите продолжить? [Д/н] 


Эа УВЕ 





Теперь рассмотрим как нам спрятать текстовый файл в картинке. Для 
этого я поместил эти два файла в домашнем каталоге пользователя 


в ФеБ 10 [Работает] - Огасе ММ_Ми-иаВох р 
Файл Машина Вид Ввод Устройства Справка 


’ [Раскеч ра - Пои... 5 Документы - Фа... [Терминал - суб... [Терминал - суБе... 21:41 % СуБег-х ` 


Документы - Файловый менеджер 


Файл Правка Вид Переход Справка 
«< ^ = Я] /Поте/суБег-х/Документы/ 


Файловая жи: 
вы Е Файловая сист... 
Закладки 
"| — = 
32 Рабочий стол 


Домашний 


[=== \ 
В: Корзина 
каталог 


Сеть 


Сы Обзор сети 


2 объекта: 132,8 КиБ (136 025 байт), свободного места: 6,8 ГиБ 


| = | р Са 9 Е —\ | 
@ ото с а ® (@Ю правый сн 





После чего открываем этот каталог в терминале и вводим следующую 
команду 


$еай!ае етреч -с{ Паскеа.ра -е{ зесге 


Программа попросит вас дважды ввести пароль гоо{ пользователя. По 
окончанию вы увидите надпись «етредата «5есге» т «Васкед.|рд»... 
Чопе». Это будет означать что операция прошла успешно. 


2 ФеБ 10 [Работает] - Огас!е ММ Мифиа!Вох а 


Файл Машина Вид Ввод Устройства Справка : 


'’ © [Раскеч рад - Пои... № Документы - Фа... [Терминал - суб... (| Терминал - суБег... 21:43 % СуБег-х ` 


вор Терминал - суБег-х@де ап: —/Документы 
Файл Правка Вид Терминал Вкладки Справка 
$ °тедИ14е етбед -сТ ПаскКед.]рд -еТт 5есгет 
д Ептег раз5рпгазе: 


_ ВКе-Ептег ра$5рпгазе: 
Фай) 


сис @тбеЧ91пд "5есгет" 1п "Васкед.)]рд"... допе 








Для того что бы извлечь файл из картинки «ПаскКеа.]ра», нам нужно 
ввести соответствующую команду 


5едтае ех{гасе -${ Паскеа./ра 


Для наглядности я скопировал файл «Ппаскеа.ра» в директорию 
«загрузки» и открыл ее в терминале 


ФеБ 10 [Работает] - Огасе ММ_Мифиа 


7 Файл Машина Вид Ввод Устройства Справка и 


' @ [Раскед рад. [Документы... № Загрузки - [Терминал -. [Терминал -. 21:51 СуБег-Х 


Корзина 


| Загрузки - Файловый менеджер 


Е. Файл Правка Вид Переход Справка 


< > ^ (= т ЧЕ Ш ЕЬ 
Файловая 


система Устройства 
№ оайловая сист... ь 
па Е: 191 Ех, 


Е} суБегх 
Домашний М рабочий стол Раскед.}рд 
каталог 
С 
Корзина 
Сеть 


бы Обзор сети 


1 объект: 136,7 КиБ (139 951 байт), свободного места: 6,9 ГиБ 





[=] #7 $0 © +) правый СШ 


> 


ай ФеБ 10 [Работает] - Огаце ММ _\Миекиа! 


- Файл Машина Вид Ввод Устройства Справка 


' @ [Раскеч }... [Докуме... № Загрузк... [Термин... (Термин... (| Термина... 21:52 % СуБег-Х 


Кор: ЕЕ О: ТЕ ВЕН ЕТ 
Файл Правка Вид Терминал Вкладки Справка 


:-/Загрузки$ $федП14е ехфгаст -$Т паскед. ]рд 
Ептег раззрНгазе: 
игофте ехфгасфе дата Фо "5есгет". 
Фай; :-/Загрузки$ 


сист 








[=] (#7 $0 $ +) правый С 


ба Оеь 10 [Работает] - Огасе ММ_Мифиа 
Я Файл Машина Вид Ввод Устройства Справка 
[3 [Васкес {... [Докуме... #9 Загрузк... [Термин... [Термин... [Термин... зу 8.2 


Корзина 


| Загрузки - Файловый менеджер 


Е. Файл Правка Вид Переход Справка 


< > ^ (= т ЧЕ Ш ЕЬ 
Файловая 


система Устройства 
 оайловая сист... ь 


па Е: 191 Ех, 


Е} суБегх 
Домашний №3 рабочий стол БасКед./ра сесге! 
каталог 
= 
ЕЕ 
Сеть 


бы Обзор сети 


2 объекта: 136,7 КиБ (139 963 байта), свободного места: 6,9 Г... 





[=] (7 $2 $ #) правый СН 





Проверяем что все у нас получилось командой введенной в терминале 


Беаа -3 зесге{ 


ФеБ 10 [Работает] - Огаце ММ_Мниа1 


|] Файл Машина Вид Ввод Устройства Справка 


© [Раскес )... [Докуме... № Загрузк... [Термин... [Термин... [=] Термина... 


Кор] Терминал - суБег-х@де ап: —/Загрузки 
Файл Правка Вид Терминал Вкладки Справка 


г-} п:-/Загрузки$ $федй14е ех{фгаст -$Т Паскеч. )рд 
Ептег раз5рпгазе: 
мготе ехфгасфе дафа То "5есгет". 
Фай, :-/Загрузки$ Неа -3 зесгет 
сист 
5есгет $ 
:-/Загрузки$ 








Если вам нужно узнать, содержит ли изображение зашифрованный файл, 
то введите в терминале команду 


$%едтае шо Паскеч.]ра 


Покажу пример все на том же файле, что мы использовали чуть раньше. 
Удаляю из папки загрузка все содержимое и снова помещаю наш 
«секретный» файл Паскед.ра в эту папку. После чего ввожу выше 
указанную команду 


=> 


в ФеБ_ 10 [Работает] - Огаце ММ _Миеиа!Вох 


Файл Машина Вид Ввод Устройства Справка 


` [Раскеч )... [Докуме... № Загрузк... [Термин... [Термин... [Термин... 22:01 ® СуБег-Х | 


Загрузки - Файловый менеджер 


=. Файл Правка Вид Переход Справка 
И 
«< ^ = 1 /Поте/суБег-х/Загрузки/ 

Файловая 

система Устройства 

в Файловая сист... 

| Зы 

м 
Домашний 
каталог 


Закладки 

ЯВ суБег-х 

® Рабочий стол 
=’ ВС ЕТНЕ: 


Сеть 


ны Обзор сети 


0 объектов, свободно 6,9 ГиБ 


- НОФШь 


\м г 





=5 Оеь 10 [Работает] - Огасе ММ _Мииа!Во. 
- Файл Машина Вид Ввод Устройства Справка 
[3 [Васкес |... [Докуме... № Загрузк... [Термин... [Термин... [Термин... 22:01 % СуБег-х 


Корзина 


| Загрузки - Файловый менеджер 


=. Файл Правка Вид Переход Справка 


< р ^ {Ш алотесуьегх/загрузки/ 
Файловая 
система Устройства 


Е Файловая сист... 
ЕЕ, 
= 1 


№ рабочий стол 
= 


Домашний 
каталог 
Корзина 


Сеть 


Вы Обзор сети 


«ВаскеЧ4.)ра»: 136,7 КиБ (139 951 байт) Изображение |РЕС 


[=] (@7 $2 © #) правый С 


ай РеБ 10 [Работает] - Огасе ММ Мииа Вох 


7 Файл Машина Вид Ввод Устройства Справка г. 


' @ [Васкес ){... [Докуме... № Загрузк... [Термин... [Термин... [3 Термина... 22:03 %. СуБег-Х 


Сетевое соединение е{егпте! «\МЛгеЯ соппесНоп 1» активно 


Терминал - суБег-х@аде ап: —/Загрузки 
Файл Правка Вид Терминал Вкладки Справка 


`- 1ап:-/Загрузки$ $федй14е 1пТо Паскеч. )рд 
"Васкечд.)рд": 
Тогта*: )ред 
ры сарас1{у: 7,7 КВ 
“'Тгу То деф 1пТогтаф1оп абоиф етбедаед дата ? (у/п) у 
Епфтег раз5рпгазе: 
Г етьеЧдедч 111е "5есгет": 
512е: 12,0 Вуте 
епсгуртеЧ: г1)пдае1-128, сс 
сотргез5еа: уе$ 
:-/Загрузки$ № 





[=] @? &2 $} [#) правый СН 





Установка 5едо5ике 


Теперь рассмотрим вторую программу. Она имеет графический 
интерфейс, но, в отличии от первой нем может скрывать файлы в аудио 
дорожках. Установка такая же простая, достаточно ввести команду 


5иао арЕ т$айЙ ${едозике 


„й | ФеБ_ 10 [Работает] - Огаце ММ_Мнеиа Вох .. 
' © [Раскеч }... [Докуме... [Загрузк... |[=) Термим а ггабьен гтаэмин... & 22:11 % СуБег-х ` 
Терминал - суБег-х@дешап: — 
С С: ан 
Файл Правка Вид Терминал Вкладки Справка 
:-$ 5440 арт 1п5фа\\{ зтедозилте 
[5440] пароль для субег-х: 
Чтение списков пакетов... Готово 
Построение дерева зависимостей 
Чтение информации о состоянии... Готово 
Будут установлены следующие дополнительные пакеты: 
116 1одбаскК-)]а\уа 116$\ - са1го-91К-4-)п1 11605\“-91К-4-]ауа 1165“ -91К-4-]п1 
Предлагаемые пакеты: 
дгооуу 116) ап1по-)ауа 116] етфу9-)ауа 116Тотса{9-)ауа 
Следующие НОВЫЕ пакеты будут установлены: 
1161одбаскК-)ауа 1165$\-са1го-9+К-4-)п1 1165\“-91К-4-]ауа 1165“ -91К-4-)]п1 
5тедо5и1Тте 


Обновлено 0 пакетов, установлено 5 новых пакетов, для удаления отмечено 0 пакетов, и 82 
пакетов не обновлено. 

Необходимо скачать 2 873 КВ архивов. 

После данной операции объём занятого дискового пространства возрастёт на 4 299 КВ. 

Хотите продолжить? [Д/н] 





Найти ее можно в меню пуск 


ФеБ 10 [Работает] - Огаце ММ Мнеиа!Вох 


‹ 
ОЙ Файл Машина Вид Ввод Устройства Справка * 


Г: [РаскКесд )... [Докуме... [Загрузк... [Термин... [Термин... [Термин... 22:12 ® СуБег-Х 


5$+едозиКе 
А ${едаподгарйу №00! 
| абныыи изображений В!з1гео 
Просмотр фотографий — это просто 
ся ч Менеджер пакетов ЗупарЯс 
\ю Установить, удалить и обновить пакеты 
1ВАР 
|паде ВедиусНоп ап4 Апа!у$1$ РасИКу 


г ] _ ХТегт 
${апдага +егтипа! еглща{ог Рог {Пе Х мипдо\ми зуз{ег 
\Мое0 5 В 
8 Сгеае \МЛпдо\ми$ Ц$В $иск шаНег {гот а геа! \/п... 
К 
В оЙ\маге епмгоптепе Гог ${ай$Нса! сотриуИпчд а... 
3% $зАО!таде 059 
И Азнопоптса! Ба{а \!5иа!гаНоп АррИсаНоп 


Оцоа ШБе{ 
/ Изеп ю, Бгомие, огеди усуг ацаю соНесНоп 


|тадеМад(сК (со1ог 4ер{И=416) 
[От5р!ау апд ед И итаде е$ 


(5 


ШЕИ ПЛ ава там 


1 СуБег-Х 


Ро — о __ __ __ р | й 
В об: мос © Е правый сы 


Се 10 [Работает] - Огаце ММ Мифиа Вох 


[В Файл Машина Вид Ввод Устройства Справка Е 


= [РаскКе... 5{ед05... [Доку... [Загру... [Терм.. [Терм... [Терм... 22:13 ® СуБег-Х 


Корзина 


=. 5+едозиКе 


Файловая 
система 


Домашний 
каталог 


Мо пладе |[оааеч. 





№ Оеь 10 [Работает] - Огаце ММ_Мииа!Вох. 


Я Файл Машина Вид Ввод Устройства Справка 1 


< [Раске... 5{е905... [Доку... [Загру... [Терм... [Терм... [Терм... РУ 22:14 % СуБег-х 


© Недавние ({} субегх Документы 
{2} Домашняя папка 
136,0кБ — 22:08. 


[55 Рабочий стол 


м Видео 


С) документы _ 


<, Загрузки 
(1 Изображения 


РР ЕОс 


+ Другие места 


АП ирропед Нез (*.6тр/.9И/.]ра/*.рпд) * 


Сапсе! ©] 4 


(1: =? 07711 0 (® №] правый СН 





Потом щелкаем правой кнопкой мыши в окошке «етреадед те» и 
выбираем второй файл, которой хотим зашифровать в этом изображении. 


а РеБ 10 [Работает] - Огасе ММ_Ми-фиа! Вох. 


Я Файл Машина Вид Ввод Устройства Справка $ 


> [РасКе... 5{ед05... [Доку... [Загру... [Терм... [Терм... [Терм... а 22:18 ®. СуБег-Х 


ОСЕТИЕ: 


Г 5+едозиКе 


Е Ре Нер 
Файловая 


система 


= — 
ПА 


Домашний 0 етБеддед #1е$ 
каталог 


Оеее с@есНоп 


АЗа Те... 


ЕтЬед [Чи [м 


[©]. [1 5’У И: < 


(0: =? Г] @ 0 (@ правый СН 





И ОеьБ 10 {Работает} - Огасце ММ Мифиа!Вох. 


Я Файл Машина Вид Ввод Устройства Справка | 


< а: [< 5{е90°5... [Доку... [Загру... [Терм... [Терм... [Терм... 22:18 %. СуБег-Х 


1 
тах 


(> Недавние + @ суБегх Документы 


{? Домашняя папка 
“ Наскед.]рд 136,0кБ — 22:08 
Уч 12 байт — 10:27 


а 


(55 Рабочий стол 
мм Видео 

Г} Документы 
ЕТ: ЕГФ, 


(1 Изображения 


34а Музыка 


+ Другие места 


Сапсе! 





[0: 2 ФС 8] @ ® @@) правый см № 


После чего вводите пароль и нажимаете кнопку «Етреа», при желании 
можно указать любую запись в самом верхнем окошке 


са Оеь 10 [Работает] - Огасе ММ Мииа!Вох 


Я Файл Машина Вид Ввод Устройства Справка 1 


[Раске... 51едо5... [Доку... [Загру... [Терм... [Терм... [Терм... 2] 22:20 % СуБег-х 


Корзина 


54едозиКе 


5 За (51°) 
Файловая 


система 


п 
Домашний 1 етьеддед Я!е$ 


каталог 
зесге! 


123] 


ЕтЬед [Чи : [м 


СарасКу: 7,8 КВ 





В папке вы увидите уже «объединенный файл» 


ФеБ 10 [Работает] - Огасе ММ _Миеиа!Вох 
Файл Машина Вид Ввод Устройства Справка 


= [Раскесд )... 55 Докумен... [Загрузк... [Термин... [Термин... [Термин... РУЗ СуБег-Х 


Корзина 


Документы - Файловый менеджер 


Файл Правка Вид Переход Справка 


=. < ^ (} Я] /Лоте/суБег-х/Документы/ 
НИ 


Файловая Устройства 
система ® оайловая сист... 
Е: 1917104) 
(4! суБег-х 
И рэбочий стол РасКед.:рад ПасКед етЬед.:ра 
Домашний ОН 
а О ЕГАЗЕ: 
каталог 
Сеть 


Еы Обзор сети 


«ВасКеЯ егЪед.]рд»: 82,4 КиБ (84 370 байт) Изображение |РЕС 


= [5 ) © #5 Е р 
@ 2:7 © Е правый с 





Что бы извлечь наш «спрятанный» в этой картинке файл, достаточно его 
открыть в %едо5иКе, указать пароль в соответственном окошке и нажить 
«Еж{гас» 


Фе 10 [Работает] - Огаце ММ _Мииа!Вох 


Я Файл Машина Вид Ввод Устройства Справка 


Г: [Раске... [51едо... [Доку... № Загруз... [Терм... [Терм... [Терм... Е] 22:25 % Сурег-Х 


Корзина 


Загрузки - Файловый менеджер 


=. Файл Правка Вид Переход Справка 
| 
«< ^ (= 1 /Поте/суБег-х/Загрузки/ 
Файловая 
система а: 


3 Файловая сист... 
Закладки 
= 
Домашний Ш рабочий стол Васкед етье4.]р 
каталог 
СЕТЕ 
Сеть 


ны Обзор сети 


ФеЬ 10 [Работает] - Огаце ММ Мифиа! Вох 


Г Файл Машина Вид Ввод Устройства Справка С 


> [РасКе... 5{ед05... [Доку... `` ВЕЩЕЙ [Терм... [Терм... [Терм... Е 22:26 ® СуБег-Х 


ОСЕЛ 


5+едозиКе 
ыы Ее Нер 


Файловая 
система 


ь 0 етреаддед Нез 
Домашний 


каталог 


Ехжгасе 


ЕжгасИпа абокечд. 





Фе 10 [Работает] - Огаце ММ _Мииа!Вох 


м; 
Я Файл Машина Вид Ввод Устройства Справка Е 


Г: [РаскКе... 5{ед05... [Доку... >; ЕЕ ЕЙ [Терм... [Терм... [Терм... | ВЕН 22:27 %. СуБег-Х 


Корзина 


5+едозике 
И Ее Нер 


Файловая 
система 


1 етбедаеа [е$ 
Домашний 


каталог 5есге! 


Егтьед Ехжгасе 


Ех{гасипд сотр!еед. Ех{гасеЯ Ше заме {о /Поте/суБег-х/Загрузки/есге! 








Феь 10 [Работает] - Огасце ММ _Миеиа! Вох 


Я Файл Машина Вид Ввод Устройства Справка $ 


> [РаскКе... [$“е9до... [Доку... > ЕШ ЕЙ [Терм... [Терм... [Терм... С] 22:27 ® СуБег-Х 


Корзина 


и) Загрузки - Файловый менеджер 


Файл Правка Вид Переход Справка 
ТП 
«< ^ ( #1 /Поте/суБег-х/Загрузки/ 
Файловая 
система Устройства 


а Файловая сист... $ 


"тает Закладки 


= 8 


Домашний М рабочий стол Раскед_етед.}рд 


каталог 
Ре 
ОЕ: 


Сеть 


бы Обзор сети 


«сесге{»: 12 байт Текстовый документ 


о и 


(0: =? Г 121 @ 8 (@ №) правый СЫ 





Как видите, все достаточно просто. Надеюсь данная инструкция будет 
вам полезна. Не используйте эту инструкцию в корыстных целях. 


Как добавить яндекс диск в 
Спих 





Добрый день всем, кто оказался на данном сайте. Сегодня хотелось 
затронуть тему, связанную с использованием облачных хранилищ. И вот 
об одном таком и поговорим. А именно, это яндекс диск. Я думаю 
некоторые пользуются этой услугой. И хотели бы узнать как можно 
синхронизировать яндекс диск с вашей системой. Эта инструкция будет 
полезна всем кто пользуется аеб ориентированными системами (Бефап, 
Обипеи, Ипих Ме, МХ Ипчх...). Ну что ж, не будем тянуть время и 
переходим в терминал. Вводим следующую команду для добавления 
репозитория: 


5и4о папо /еёс/арзоигсе$. $1 
И вписываем в самый конец списка репозиторий от яндекс 


еб ПЕр://геро.уапаех.ги/уапаех-а!5к/аеб/ за Ме тат 


> ОФеь 10 + МХ [Работает] - Огас1е ММ Микиа Вох —% 


Файл Машина Вид Ввод Устройства Справка 


НИ 66 Терминал Хе Субегх [21] + о ва ге + 


а Четверг 21 ноября 2019 
Корзи! Е] Терминал - суБег-х@СуЬег-Х-Согр: — а м р. 


Файл Правка Вид Терминал Вкладки Справка 


СМУ папо 3.2 /етс/арт/5оигсе$ .11$1 


= 
систем 


к 


Домашн 
каталс 


Ме Помощь ^ОВЕЕЦГ ЕВА ^ Те Ш“ Вырезать №] Выровнять 
ха ^К ГЕИ ^ ЕЕЩЕЕ О: ^ ТИ: 1] 


ЗИЛ 





В оо Я ФЕ правый сш 


Теперь нам нужно добавить ключ для этого репозитория. Давайте это 
сделаем. Сначала его скачиваем с репозиториев самого яндекса 


мае{ -О УАМОЕХ-01$К-КЕУ.СРС ПЫр://геро.уапаех.ги/уапаех-а15К/УАМОЕХ-01$К-КЕУ.СРС 
А вот теперь можно и добавить 


5иао ар"-Кеу ааа УАМОЕХ-01$К-КЕУ.СРС 


Оеь 10 + МХ [Работает] - Огас!е УМ Микиа!Вох 


Ц <лал машиа орд возм устебсте справа НВ 
М 6) Терминал Х!се Субегх [21] Фов - | 


Корзи, Е] Терминал - суБег-х@СуЬег-Х-Согр: — 


Файл Правка Вид Терминал Вкладки Справка 
:-$ маетф -0 УАМОЕХ-ОТ$К.СРб П{{р://геро . уапдех 
п. ги/уапдех-915К/УАМОЕХ-ОТ$К-КЕУ. СРО 


Файлов 
систем 


Домашн 
катал‹ 








— 
‚.ва Оеь 10 + МХ [Работает] - Огас1е ММ Микиа!Вох 


И сзл маша Вид ввод Устройства Справка НВ 
В 66 Терминал ХЕсе Субегх [21] И В 1 т 


Корзи! = Терминал - суБег-х@СуБег-Х-Согр: — 
Файл Правка Вид Терминал Вкладки Справка 


:-$ 5и4о арф-Кеу ад УАМОЕХ-ОТЗК. СРб 


ок 
= :-$ Ы 


Файлов 
систем 


Домашн 
катал‹ 


Обновляем списки наших репозиториев и устанавливаем яндекс диск. 


5иао арЕ ираа{е && зи4о арЕ т$фа! уапаех-415К 


ОеБ 10 + МХ [Работает] - Огасе ММ Микиа Вох 


Е. Файл Машина Вид Ввод Устройства Справка 
= бо Терминал Хе Субегх [=] %Ф ов н. 


[нео \ 


Е. 
Га 
= 


Корзи! Е] Терминал - суБег-х@СуЬег-Х-Согр: — 


Файл Правка Вид Терминал Вкладки Справка 


:-$ 5и40 арф ирда{фе && зидо арф 1п5фа\1\ уапаех 
= -915КМ 


Файлов 
систем 


Домашн 
катал‹ 





Запускаем мастера настройки яндек диска командой: 


ыы се ир 


ОеБ 10 + МХ [Работает] - Огас1е ММ Уифкиа!Вох 


те Файл Машина Вид Ввод Устройства Справка =. 
‘’®- бо ИЕ“: Субегх [21] хо ва | + н 


[ани | 


у 
г 
+ 


Корзи! = Терминал - суБег-х@СуБег-Х-Согр: — 
Файл Правка Вид Терминал Вкладки Справка 
:-$ уападех-41$К 5ефир 
г Использовать прокси-сервер? [у/№]: п 
Авторизация 
м ЕСЛИ у вас ещё нет аккаунта на Яндексе, его можно завести по ссылк 
е ПТЁТрз: //раз5рогт+ . уапдех . ги/ра$5рог*?тоде=гед1 {ег 


та Введите логин: № 


Домашн 
катал‹ 





3} |] Правый С 


После чего выбираем какие настройки нам нужны. Я бы рекомендовал 
вам отказаться от использования прокси, а так же включить автозапуск 
яндекс диска при старте вашей системы. Остальные параметры на ваше 
усмотрение. 


> Фе 10 + МХ [Работает] - Огасе ММ Микиа Вох 9 


Файл Машина Вид Ввод Устройства Справка 


НИ бо Е: Субегх [1] ФФ ова 


5 Суббота 23 ноября 2019 
И -= Терминал - суБег-х@СуБег-Х-Согр: — ОА в 6%. 
Файл Правка Вид Терминал Вкладки Справка 
:-$ уапдех-41$К 5ефир 
_ БЫ прокси-сервер? [у/М]: п 
Авторизация 
Файлов Если у вас ещё нет аккаунта на Яндексе, его можно завести по ссылк 


систем 


е ПТЁре: //раз5рогт . уапдех . ги/ра$5$рог{ ?тоде=гед1 тег 
В Введите ЛОГИН: 
Домашн, ВВедите пароль: 
катал‹ Токен сохранен в /Поте/суБег-х/.соп{19/уапдех-941$К/ра$$ма 
Настройка Яндекс. Диска 
Введите путь к папке Яндекс.Диска (Оставьте пустым для использован 
ия папки '/ВПоме/субег-х/Уапаех.01$К'): 
Запускать Яндекс.Диск при входе в систему? [У\/п]: у 
Запуск демона. . .Готово 
:-$ й 





6 36 2] @ © @@) правый сш 


На этом все, установка и синхронизация яндекс диска завершена. Теперь 
вы сможете удалять и добавлять файлы на яндекс диск через файловый 
менеджер вашей системы. 


ОеБ 10 + МХ [Работает] - Огасе ММ Микиа!Вох 
Файл Машина Вид Ввод Устройства Справка 
# - Ш суБегсх - Файловый ме... бо Е“ СуБег-Х | * 5 


Громкость 3% 


_—\ 


Корзи! Е] 


ай суБег-х - Файловый менеджер 
ее АЕ Файл Правка Вид Переход Справка 


Авториза 
- Р ^ = №8 /поте/суБег-х/ < 
Те: Тед у в ПО ССЫЛК 


систем 


= П{тр$ . Устройства 
Е Файловая сист.. 


Введите закладки | | 


Введите & субегх 
Домашь 
катал‹ ГОКен СО № Рабочий стол Кого уапдех.0!5К 
Настройк ЕЕ | Ч о 
Введите сеть ользован 
ия папки Вы Обзор сети 
Запускат 


Запуск | Документы Изображения 


33 - О 


Музыка Обшелоступные Рабочий стол 
«\апдех.015К»: Папка 


ЕК. 


[© 7: 0 =] # @ (@ №] правый СШ 


РР РО 





Авторизация $$5И по ключу 





Добрый день всем, кто оказался на данном сайте. Сегодня хотелось бы 
затронуть тему соединения по $51. И об более защищенном варианте 
соединения, нежели ввод пароля при подключении. Если вы 
подключаетесь к $51 и вводите пароль, то такое соединения считать 
безопасным нельзя. Так как банально, злоумышленники могут сбрутить 
пароль. Я упоминал про этот способ в одной статье, и как обеспечить 
базовую защиту от него. А вот если подключение идет по специальному 
ключу, иу вас в настройках стоит запрет на вход по паролю, то такой 
способ более надежный. Давайте разберемся, как можно сделать такое 
соединение. Сначала создадим на нашем компьютере те самые ключи с 
помощью команды: 


Создаем ключ $$В 


55й-Кеудеп 


и 


ОеБь 10 [Работает] - Огас1е ММ Уи%иа Вох 


` 
# з 
В Файл Машина Вид Ввод Устройства Справка % 


| = (Консол... [5е90$щ.... [915К - Ф... [Уапдех.... (Термин... 6 : 
} Щёлкните, чтобы переключиться на «Рабочее место 2» 


Ког 58а Терминал - суБег-х@де ап: — с а 


Файл Правка Вид Терминал Вкладки Справка 


:-$ $$П-Кеудепй 





2] #} & @ #) правый СЁ Е 


При создании ключа, у нас будут спрашивать про директорию хранения 
данного ключа. А так же про создания соединения при помощи ключа и 
ввода пароля. Советую не чего не менять, особенно директорию хранения 
ключа. Везде просто нажимаем «Етщег». Хотя вы можете создать 
соединение при котором нужен будет ключ и ввод пароля. Такое 
соединение можно по праву назвать самым надежным. Но в некоторых 
ситуациях он может быть неудобен. По этому просто нажмите «Ежег» и 
пусть все останется по умолчанию. 


ОеЬь 10 [Работает] - Огасе ММ Ми%иа!Вох 


7 Файл Машина Вид Ввод Устройства Справка "- 


'® [Консол... [5$1е90$54... № [915К - Ф... № [Мапдех... 09:23 %, СуБег-х 
Терминал - суБег-х@дешап: —/Загрузки 


Терминал - суБег-хо@де ап: — 
Файл Правка Вид Терминал Вкладки Справка 
:-$ 55й-Кеудеп 
бепега{1пд9 риб11с/рг1уате г5а Кеу ра1г. 
Ептег Т11е 1п мй1сй То 5ауе тПе Кеу (/поте/субег-х/.$$П/14 г5а): Е 


ОеБ 10 [Работает] - Огасе ММ Ми%иаВох 


7 Файл Машина Вид Ввод Устройства Справка .. 


' ® [Консол... [51е90$1... а [915К - Ф.. га [\Уапдех... (Термин... (| Термина... [=] 
Пятница 22 ноября 2019 


и <5 8 [511 

бепега{1п9 рибБ11с/рг1уате г5а Кеу ра1г. 

Ептег 111е 1п мП1сИ То зауе тпе Кеу (/поте/суБег-х/.$5$0/14 гза): 
Фай Сгеатеа 491гесфогу '/Поте/суБег-х/.$$П'. 
сис Ептег ра$5рИгаз$е (етрфту Тог по раз$5рпгазе): 

Ептег 5ате ра$5рпгазе ада1п: 

Усиг 14еп{1{1са{ф1оп Паз Бееп 5ауед 1п /Поте/субег-х/.$$1/14 гза. 

Уосиг руб 11с Кеу Па$ Бееп 5ауед 1п /Поте/суБег-х/.$$1/14 гза.риБ. 
ом. Пе Кеу Т1пдегрг1пт 15: 
кат 5НА256 : 720баВх4\Мак] ес/ипккуу50093Еу5БКуРт\/А4И6багхуТА суБег-х@дебзап 

Тре Кеу'$ гапдотаг{ 1таде 15: 

- [В5А 2048] ----+ 


Кор Терминал - суБег-х@де ап: — 
Файл Правка Вид Терминал Вкладки Справка 





Что бы посмотреть приватный ключ, достаточно ввести команду: 


папо —/.5$ПЛА_гза 


ОеЬ 10 [Работает] - Огас1е ММ УМи%иа Вох 


Е Файл Машина Вид Ввод Устройства Справка | 


' @ [Консол... Е Са га [Уапдех... (Термин... ПМ Теомина 09:31 ®. СуБег-Х 


Терминал - суБег-х@дешап: —/Загрузки 


Ког Терминал - субег-х@де ап: — 


Файл Правка Вид Терминал Вкладки Справка 


СМ папо 3.2 /поме/субег-х/.$5$$1/14 г5а 


в. - --ВЕСТМ ОРЕМЗЗН РАТ\УАТЕ КЕУ 
Фай 03В\6пМ№гаС1г7ХКта9) ЕАААААВС5УБтИААААЕ6т9и ?ОАААААААААВАААВЕмМААААЯ 2 С2 91 СП 
сис МПМАААААМЕАА(ОАААОЕА? 259861 а3 УдтЕ1тТуехРОМрсиРух2$6116561853№+71гхМ№о0буе 
\1\уС6б\/а$х1М8СТсЕ?22г57ЕОЕВЕ542Е1Вмбр$15$И35$А$ТТВанзЕ$МО1181\К6т2\ЕМ грп 
83р62149/17М7 ] 752\12а5т2х20Вх{ВЕ1МеЕЕоКта1Е+0100№5с2]№Х1г2Е00350и8010 
[10909Е5АТЕ/р2/Рес3Зм6\/6бт{пам8] и5Т10)КтобРб10М065тхТ3Зп0дуа0МАе166 гаБон 
ом‚ АВС+00А551531049у30200р34а9Ма67и1626ЕНрх5о\1РЕ-р{40ЕЗМВУБЭЦУРОТЗо Е М\УПСО 
кат ХРРИ2\/сТ] ЧАААЗ 90 Ура5МСКацОААААЯ 2 с 291 спМПАААВАООРРпОНаКкган2УиКу195с\Ау1 
у4+/Етму$ТупаН2пс37УМУЕ? ПАР 518 107\МрЕЕд2ма1мТРа{15УАТЕТп) УУ9НОаМхта 
ТСмайбоскАТм4иХ?\МаТрмМ\и\/УтитНте уРМг81К?иРих1$3Хоцуб7сп7ВНЕЗЕМИх40$1$1 
91145+1А1) гаМ1е\\МУ44пт1 7хС\ди1ВСАЗур8Т+1п189521В1Хга7+916уМт+хОТМКаУМИ 
БУМОТВутЬЕ ] е В2+рА2761-гат1 $МсАЕГ44МОп МТпуМЗЕе)] 09011 прдуггиб ]убо/е\Тт1 
\/885ит394Тс0Рпу1В9+9] ед фта+ЕТ7Е8МН7\/ м1 МАААААМЕААДОАААО АМ е\/1Ргк/ВМ0$111М0 
\\Е4х0Кпб1207Та1п01п5{Ро5бУКМУ2В0сЕРО4ом64\/К1Мумао $ ри 7КХ/сКЗАВеЕхе{т ВЕ 
уВтп/ 51{труМЕпа) ТНедухЕйи46Е91403МХЕБ?210171349848В7Вгмр51ТЕОСХ\В1$1ЕРМКе2 
_ | ЕАРТо6501+91+101738В12+КаР5 ] 1ЕП0ХрпА73Х+пХ7пх9151НЗ+А6\П $92784 пп$дма{1 Мо 
| Х521141Т64е/ЕТВУо+Муд\ВмМОро) сКОцутЕ ИРО)Ми8САСРУХНУ920Х7т\б ] уи480] 14/0 0Е 
11065е7Ру46\/\/уауСем19927]+13у\"№1Х0Е1 ] С1а] у] ВААААЗОСОраСТОВЕКММЕЦТ 5 /\К 
Ртм-+60 гМ+ВЬ6Т0$900Не110т2Х$1К2и6СрЕ6б60411п\/т+Цици0ед9с6813м4с9155118р7р 


[ Веад 27 11пез ] 
ее ^ОВЕЕШ ЕВ Те Ы“ Вырезать Е ровнять № ТекПозиц 
‹ Выход ^А ЕТО Що МУ Отмен. ии [691 Ге]: ]®]. К строке 





Что бы просмотреть публичный ключ, введите: 


папо —/.5$ПЛА_гза.рир 


ФеБ 10 [Работает] - Огас1е ММ Ун%иа Вох 
Файл Машина Вид Ввод Устройства Справка 


| = [Консол... [И ВСС ШС 09:34 ®. СуБег-Х 
уапдех.015К - Файловый менеджер 


Кор Терминал - суБег-х@деБТап: — 


Файл Правка Вид Терминал Вкладки Справка 


СМУ папо 3.2 /поте/суБег-х/.5$$1/14 г5а.риБ 


д 55 -Гза ААААВЗМгаС1ус?ЕААААВАОАВАААВАООРРп0НаКгай2?УиК\у195с\Ау\у4+/ЕтмУу$ТупаН7пс$ 


Фай 
сис 


[ Веад 1 \1пте |] 
Помощь ^ОВЕЕШ ЕЯ Мк К ЕЕ Е ровнять ^ОМЕЕТАТ 
№“ Выход ^А ГЕТТО ор МИ Отмен. ии Словарь ^ “ао 


$} | Правый С 





Загружаем ключ $51 на сервер 


Теперь нужно скопировать созданный нами ключ на сервер. Для этого 
подключаемся к $51 с помощью следующей команды: 


55П-сору-1 субег-х@ 





Команда «$$П-сору-1» скопирует ключ на ваш сервер, в папку .55П. Далее 
все как обычно, имя под которым вы входите по $$П и !р вашего сервера. 


"> Оеь 10 [Работает] - Огасе ММ Уифиа Вох 


Я Файл Машина Вид Ввод Устройства Справка 3 


| = [Консол... [51е9051... № [915К - Ф... 1 [Мапдех.... (Термин... (| Термина... =] 09:44 % СуБег-х ` 


Терминал - суБег-х@де ап: — 
Файл Правка Вид Терминал Вкладки Справка 


:-$ $51-сору-1р суБег-х@192.168.0.1099 





3} | Правый С 


Теперь пробуем войти по $51 без ввода пароля. А если вдруг по какой то 
причине ключ $51 сам не смог скопироваться, нам нужно сделать это 
вручную. Для этого наберите команду: 


сае —/.55АЛА_гза.риб | $$П субег-х@192.168.109 "ткаш -р —/.551 && сае >> 
—/.55П/аи{Попгеа_Кеу5" 


Не забудьте поменять в команде субег-х@192.168.0.109 на свои данные. 


После удачного соединения по созданному нами ключу, можно 
приступать к отключению опции » РазмогаАи{Пеписаноп». Эта опция 
позволяет войти на наш сервер с помощью пароля. А что бы ее 
отключить, нужно подправить конфиг: 


5и40 папо /е{с/5$П/5$Па_сопй9 
В конфигурационном файле наидите строку: 


Ра55могаАи{ПеписаНоп уе$ 


И замените слово «уе$» на «по». Возможно, эта опция будет 
закомментирована, вам нужно убрать решетку «#» раскомментировав ее. 
После чего сохраните конфиг и перезагрузите сервис $$П командой: 


си о еглсе $51 гезба" 


На этом сегодня все. Надеюсь на то, что данная статья кому то поможет 
настроить более безопасное соединение по $51 по ключу, а не по паролю. 





Как изменить пароль в Мпих 


< 
4. 
ч Чи." 
ЗИ 
т 


Добрый день всем, кто оказался на данном сайте. Давайте рассмотрим 
один из способов, как можно изменить пароль в системе Шпих. 
Рассмотрим универсальный способ смены пароля, не зависимо от 
дистрибутива и окружения рабочего стола. Все действия будем 
производить в терминале. Что бы сменить пароль вашего пользователя, 
под которым вы находитесь в системе, вводим команду: 


ра$$\ма 


=> 


#> ОФеБ 9 [Работает] - Огаце ММ Микиа!Вох 
Файл Машина Вид Ввод Устройства Справка 


\ № Е терминал - субегх@С... Е 23:02 %®, Субегх ` 


Терминал - суБег-х@<СуБег-Тез{: — 
Файл Правка Вид Терминал Вкладки Справка 
:-$ ра$$ма 
Смена пароля для субег-х. 
(текущий) пароль ИМТХ: 
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Как видите, меняется пароль для пользователя «субег-х». Для смены 
пароля сначала вводите свой текущий пароль и нажимаете клавишу 

«Еп ег». Потом нужно будет ввести ваш новый пароль и так же нажать 
клавишу «Ежег». После чего подтверждаем новый пароль и нажимаем 
«Епфег». А вот что бы сменить пароль супер пользователя, команда будет 
выглядеть иначе. Для смены пароля гоо{ вводим в терминале: 


5иао ра$$\м/4 гоо* 


> ОеБ 9 [Работает] - Огаце ММ Микиа!Вох = 
Файл Машина Вид Ввод Устройства Справка 


’ (>| Терминал - суБег-х@С... > 23:08 %. СуБегх ` 


9 соппесйоп 1” асиме 


Терминал - суБег-хо@СуБег-е5*: — 


Файл Правка Вид Терминал Вкладки Справка 


:-$ $40 ра$$ма гоот 
[$5440] пароль для суБег-х: 
Введите новый пароль УМХ: 
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Точно так же, сначала вводим текущий пароль, а потом дважды вводим 
новый. Что бы сменить пароль любого другого пользователя, можно 
ввести команду «5идо раз$ма и имя пользователя». То есть, это выглядит 
следующим образом: 


5иао ра$$\ма субег-х 


> ОФеБ 9 [Работает] - Огас1е ММ Ми%иа Вох а 
Файл Машина Вид Ввод Устройства Справка 


' № Е терминал - суъее-х@С... ” 23:11 ®, СуБеех ' 


Терминал - суБег-хоСуБегЛе5*: — 
Файл Правка Вид Терминал Вкладки Справка 


:-$ 5440 ра$$ма субег-х 
Введите новый пароль ИМТХ: 
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Как вы можете заметить, все достаточно просто. Это очень удобно, если 
например у вас сервер без графического окружения. Так же это 
достаточно быстро и занимает не так уж и много времени. Данный способ 
универсальный и подойдет как для ОБефшап подобных систем, так и для 
Вед На+{ и его производных так и для Агсй и его подобных. На этом 
сегодня все, надеюсь данная статья будет вам полезна. 


Установка ТогСПо$+ 





Добрый день всем, кто оказался на этом сайте. Давайте сегодня 
поговорим как установить ТогСПо${ на дефап и его производные (Убит, 
Чпих Мше, Мх Ипих). Тогойо5{ позволяет пользоваться сетями Тог. То есть, 
ТогСпо5{ проксирует ваш трафик через сеть фог. Мы уже разбирали 
подобный способ, но ТогСПоз+{ в этом плане надежней. А надежней он по 
той причине, что проксирует он через 1р{а без в сеть ог. Установка 
простая и в дальнейшей настройке ТогСПоз$Ё в отличии от РгохуСпат5- 

Мс не нуждается. Стоит сразу оговориться, для запуска скрипта 
установки нужен р!ир (компонент библиотеки ру{Поп). Для его установки 
наберите в терминале команду: 


5иао арЕ т$фа! ру{Поп-рир 


2 Реь 10 [Работает] - Огаце ММ_ Мики а Вох —9 


7 Файл Машина Вид Ввод Устройства Справка 


© [Как установ.. зи [суБег-х - Фай.. = [Когоро$! - Фа.. [Терминал - с... (| Терминал - су... [| Термина 


Щёлкните, чтобы переключиться на «Рабочее место 4» 


Ги 


к 
Корзина 
Терминал - суБег-х@ае ап: — 


Файл Правка Вид Терминал Вкладки Справка 
=. :-$ 5440 арф 1п5%а11 ру{Поп-р1рй 


Файловая 
система 


Домашний 
каталог 
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Далее нам нужно скопировать репозиторий с а Пи, пишем в терминале: 


ди сопе ИЁЕре://а{пир.сот/бизтИИКи$ПпапАогайо$е.ай 


май Реь 10 [Работает] - Огасе ММ Миа! 


7 Файл Машина Вид Ввод Устройства Справка ". 


 @ В [геадте.та - Ибг.. [21р - Поиск в Соо.. ми [суБег-х - Файлов.. [Терминал - суБег... [2 Терминал -с' 
Щёлкните, чтобы переключиться на «Рабочее место 3» 


=. => 
Корзина 


| Терминал - суБег-х@де ап: — 

Файл Правка Вид Терминал Вкладки Справка 
=. :-$ 91% с\опе И{Ерз: //91{ПиБ . сот/5и5т1{АКг15Ипап/фогаНо$т . 911 
Клонирование в «Тогоапо$1>... 
гетоте: Епитега{1тпд об]есф5: 55, допе. 
гетоте: Тота\ 55 (4е\та 0), геи5ед 0 (де\ та 0), раск-геи$еа 55 
Распаковка объектов: 100% (55/55), готово. 

:-$ й 


Файловая 
система 


Домашний 
каталог 


В & (@ # | правый С 





Переходим в скопированную папку командой: 


са согапо${ 


а РеБ 10 [Работает] - Огасе ММ Миа Вох 


7 Файл Машина Вид Ввод Устройства Справка " 


> В [геадте.тд - Шбг.. [21р - Поиск в Соо.. 5 [субБег-х - Файлов.. [Терминал - суБег... [= Терминал - суБег... 


Понедельник 18 ноября 2019 


Корзина 


Е] Терминал - суБег-х@<Че ап: —КогдНоз* 


#2. Файл Правка Вид Терминал Вкладки Справка 


:-$ 911 с\1опе П{{ре: //д1тПиЬ . сом/5и5м11ИКг1 $Апап/фогоаПо$т . 911 
" Клонирование в «Тогапо51>... 
Файловая гетоте: Епитега{1пд9 оБ]ес\$: 55, допе. 
ее гетофе: Тофа\ 55 (де\{а 0), геизед 0 (дае\фа 0), раск-геизед 55 
Распаковка объектов: 100% (55/55), готово. 
:-$ С Тогапо$т 
1 | 


Домашний 
каталог 
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Теперь нам нужно сделать исполняемым файл установки, вводим в 
терминале: 


5ио сптоа +х т$ва||.$П 


и РеБ 10 [Работает] - Огасе ММ Миа Вох = 


7 Файл Машина Вид Ввод Устройства Справка 


> В [геадте.тад - Мбг.. [21р - Поиск в Со0.. ми [суБег-х - Файлов.. [Терминал - суБег... [| Терминал - суБег... =] 
Понедельник 18 ноября 2019 


Корзина 


Терминал - суБег-х@де ап: —ЛХогдпо5* 
Файл Правка Вид Терминал Вкладки Справка 
=. :-$ 91% С\опе П\фре: //д1тпиЬ . сот/5и5м1{ИКг1 $Ипап/фогапо$т . 911 
2 Клонирование в «Тогдпо$1>... 
Файловая гетоте: Епитега*1пд оБ]ес\$5: 55, допе. 
Е гетофе: Тофа1 55 (де\фа 0), геизед 0 (де ха 0), раск-геизед 55 
Распаковка объектов: 100% (55/55), готово. 
:-$ СЧ Тогодро$* 
:-/тогапо$1$ 5и40 сптоЧ +х 1п5фа11. $1 


Домашний 
каталог 
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Ну и остался последний шаг установки, за запускаем командой: 


5иао ./п$ка|.$П 


а ФеБЬ 1.0 [Работает] - Огасе ММ Мифиа!Вох_ 


7 Файл Машина Вид Ввод Устройства Справка Г 


' ® [Как установ... Та [субег-х - Фай.. [КогаНос* - Фа... ([| Терминал - су.. [Терминал - с.. [Терминал - с.. =] 15:12 % Суьег-х 
Понедельник 18 ноября 2019 


са 


„> 
СЕТЕ) 


Терминал - суБег-х@адеап: —КогаНо$* 


Вид Терминал Вкладки Справка 


:-$ 911 С\опе П\тре: //д1{ПиЬ . сот/5и5т1{ПКг1 5Ппап/фогапо$т . 911 
Клонирование в «Тогдйо$1>... 
гетоте: Епитега*1тпа об]ес{ф5: 55, допе. 
гетоте: Тофа1 55 (4е\Та 0), геи5ед 0 (ае&\та 0), 
Распаковка объектов: 100% (55/55), готово. 
:-$ СЧ Тогоапо$т 
:-/Тогайо$1$ 5и40 сИтоЯ +х 1п5фа\1.51 
:-/тогапо$1$ $140 ./1п5фа11. $1 


Файл Правка 


Файловая 


система раскК-геи$ед 55 


—— 
Га 


Домашний 
каталог 


=? $ 
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ФеЬ 1.0 [Работает] - Огасе ММ _Ми-еиа!Во: 


Г Файл Машина Вид Ввод Устройства Справка = \ 


15:12 % СуБег-Х 


зн [суБег-х - Фай.. [Еогдпоз! - Фа... [| Терминал - су... [| Терминал - су... [| Терминал - су.. 


> [Как установ.. 


ее _ 


Га 


Корзина 


Файловая 


Файл 
******* Тогопо5{ 1п5аЦДег 


Правка Вид 


Терминал - суБег-х@<де ап: —КогдНо5* 


Терминал 


Вкладки 


жжжжжжжж 


> п5{а111пд тог БипТе 


Справка 


система [5490] пароль для суБег-х: 


> п5{а111пд аерепдепст1е$ 
Со11ес{1пд тет 
Бомп1оа91пд П1{р5: //Т11е$ .рутПоппозтеа . огд/расКаде$/71/71/4948214204е885е00220сс 
54ее9629721905081с60е5еб9с537489406064еа/тет-1.7.1.фаг.д2 (2.2МВ) 
М === МАЗ 
Ви1191п9 мпее15 Тог со1\1есфед расКадез$: 5\ет 
Кипп1пд 5етир.ру 69151 мпее\ Тог тет . допе 
5тогед 1п 91гесфтогу: /гоот/. саспе/р1р/мпее!15/35/14/24/5сеа48еб4ес3090412666168 
681344с9а0Те448а0048е948аа 
биссе$5Ти\Пу Би11{ {тет 
11п5{а111п9 со11есфед расКадез: з%ет 
п 1п5таЦеад 51ет-1.7.1 


Домашний 
каталог 


=> Обопе 

=> Ореп Тегт1па1 апа туре 'фогдПпо${' Тог изаде 
Апу дце${1оп5 оп субег 5есиг1ту? )о01п НасКег'5 ЧФапаА Тогит: 
скег$ . сот 


ВЕ Тр5: //ммм. аКфпера 


Я | 


=] #5 


} @® | правый СН 





Введя в терминале команду КогдПо$*, мы увидим команды управления 
{огапо5(: 


фогапо5 


ба Ре 10 [Работает] - Огафе ММ Мифиа!Вох — 
Файл Машина Вид Ввод Устройства Справка 
' © [Как установ... [субег-х - Фай... [Еогдпоз! - Фа... [| Терминал - су... [) Терминал - су... [| Термина- -. (29 о о | 
Щёлкните, чтобы переключиться на «Рабочее место 4» 
[мне \ 
? 


Корзина 


Е] Терминал - суБег-х@де ап: —Когдпо$* 
2. Файл Правка Вид Терминал Вкладки Справка 


Файловая 
система 


Домашний 
каталог 


[157.9 

Тогоро${ $Таг* (5тагф Тогоапо$т) 
Тогаопо${ $фор (5тор Тогапо$т) 
Тогопо$т $м1фсй ----(5м1фсй ТР) 


$ 
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Данная инструкция надеюсь будем вам полезна. Не используйте данное 
п.о в корыстных целях. Все описанное в данной статье надеюсь будет 
использовано с благим умыслом. 


Создаем свое облачное 
хранилище 





Пехкочца 


Добрый день всем, кто оказался на данном сайте. У вас наверняка есть 
множество файлов, которые вам периодически нужны. Это может быть 
связано как с работой, так и по личным причинам. А постоянно носить с 
собой съемный диск не всегда удобно. Можно воспользоваться и 
платными средствами облачных хранилищ. Но, они либо ограничены в 
объеме, либо стоят не дешево. Так не лучше ли поднять свое облачное 
хранилище? У многих наверняка дома завалялся старенький компьютер 
который можно под это дело и оформить. Закупаемся жесткими дисками 
больших объемов и начнем создавать сове облачное хранилище. И так, 
что нам для этого понадобиться? Ну, с компьютером ясно, без него не 
куда. Накатываем на него старый добрый ОБефап и устанавливаем 
связку [ГАМР. Все команды и настройки подойдут и для Убита, Ипих МтшЕи 
так далее. Так что вы можете поднять на любой еб платформе данное 
облачное хранилище. Переходим в терминал и вводим команду: 


Установка и настройка ЕАМР 


5иао арЕ п$а! араспе? рпр тапааб-сйепЕ птапа@а6-егуег 


"> Реь_9_Мех%С! [Работает] - Огас1е ММ МициаВох т. 
Ш и СуБегх *. 10:03 
Е] Терминал - суБег-х@СуБег-Х-Согр: — наи 
Файл Правка Вид Терминал Вкладки Справка 
:-$ 5440 арт 1п5${фа\1 арасйе? рпр таг1лааЬ-с1\1еп{ магтадЬ- $ 
егуег 
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После установки стека 1АМР нам его нужно настроить. Давайте начнем с 
настройки Араспе. Для этого вводим команду которая отключит список 
каталогов меб сервера: 


5иа0 $е4 -1 "5/ОрНоп$ шаехе$ ГоПом5утИпк$/ОрНопт$ ГоПом5угМипкК5/" 
/етс/арасйпе2/арасйе2.сой! 


#> ОеБ 9 Мех\С! [Работает] - Огаце ММ Ункиа Вох 
Файл Машина Вид Ввод Устройства Справка 


Ш и 


58 Терминал - суБег-х@СуБег-Х-Согр: — 


Файл Правка Вид Терминал Вкладки Справка 


г-. | гр:-$ $440 $е4 -1 "5/0р{1оп$ Тпдехез$ Ро\\омбутЕ1пКкК$/0р{10п$ 
Ро1ТомбутЕ1пК$/" /ефс/араспе2?/араспе2. сот? 
:-$ 
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Далее нам нужно перезапустить Арасйе и добавить его в автозагрузку 
при старте нашей системы, сделать это можно следующими командами: 


5и4о узетс ге$фа" араспе2 && зидо зу$4етс| епа фе араспе2 


и 


ОФеБ 9 Мех%С! [Работает] - Огае ММ Ун&иа Вох т 
Файл Машина Вид Ввод Устройства Справка 
ББ = 5 Е Е -— 
Е] Терминал - суБег-х@СуЬег-Х-Согр: — в х 
Файл Правка Вид Терминал Вкладки Справка 


$ зиао зузфетст\1 гезфаг{ араспе? && $идо зузфетст1 епаБ 


1е арасве? 


бупсПпгоп121п49 $Тафе о{ арасйе2. 5егу1се м1{П 5у$\ зегу1се $сг1рф м1{П /116/$у$ 
Тета/ зузтемта - зу$м-1пта1Щ1. 


Ехеси{1пд: /116/5уз$тета/зузТета-5у$у-1п5$фа11 епаб1е араспе2 
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Теперь переходим к Мапаар, и точно так же перезапустим и добавим в 
автозапуск: 


5иао узетс ге$фа! тагаа6 && зиао зузетс| епа фе тапааЬ 


и 


Феб 9 Мех%С! [Работает] - Огас1е ММ Мифиа Вох 


Файл Машина Вид Ввод Устройства Справка 


Ш Мы СуБеех [=]. од 
Р] Терминал - суБег-х@СуБЬег-Х-Согр: — * |= х 


Файл Правка Вид Терминал Вкладки Справка 


:-$ 5440 зузфетст1 гезфаг{ тагзаЧб && зидо зузфетс{1 епаБ 


: $ 


1е паг ад 
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По умолчанию в МапааЬ пароль отсутствует, по этом при первом запуске 
ниже приведенной команды при запросе пароля просто нажмите «Етег». 
После чего установим пароль на МапааЬ командой: 


5идо туза! 5есиге_шуаПайоп 


ОеБ_9 Мех%С! [Работает] - Огасе ММ Микиа!Вох 


Я Файл Машина Вид Ввод Устройства Справка 1 


= [29 СуБ>-х Г | 11.Е^ в Г 


_ Е у 
Г] Терминал - суБег-х@СуБег-Х-Согр: — == Английская (США) 


Файл Правка Вид Терминал Вкладки Справка 
| :-$ 5440 мту5$а\ 5есиге 1п5фа\1а{1оп 
[5440] пароль для суБег-х: 


МОТЕ: КУММТМс АЕ РАКТЗ ОЕ ТНТ$ $СВТРТ 15$ КЕСОММЕМОЕО РОВ АЁЁ Маг1аоВ 
ЗЕК\УЕВК$ 1№ РКОБИСТТОМ 95Е! РЕЕАЗЕ КЕАО ЕАСН $ТЕР САВЕРОЕУ! 


п огадег То 109 1п%о МаглабВ Фо $есиге 1+1, ме'11 пеед тпе сиггеп* 

ра$$мога Тог Т1Пе гоо{ф изег. ТТ уои'уе ]и5т 1п5фаЦед Маг1а0В, апа 
уси Пауеп'{ зе{ф {Пе гоо{ф ра$$мога уеф, ТПе ра$$мога м111 Бе Б\апк, 
50 уби $ПОои1А ]и5{ ргез$5$ ептфег Пеге. 


Епфег сиггеп{ф ра$5мога Тог гооф (епфег Тог попе): 
ОК, зиссез$Ти\Ту из5ед ра$5$мога, тоу1пд оп... 


5е1{1пд {Пе гооф ра$5мог епзиге$ ТПаф пободу сап 109 1пфо {Пе МагтлаовВ 
гооф и5ег м1тПои{ Тпе ргорег аи{Пог1$а{1оп. 


5еф гооф ра$$мога? [У/п] У 
Мем ра$$мога: 





йе 9030 Эвобетныяся 


Теперь нам нужно снова перезапустить Мапаа6 командой: 


5и4о у$етс[ ге${а" таптааЬ 


> Оеб_9_Мех+С! {Работает} - Огас!е ММ Миша! Вох - `е 
# Файл Машина Вид Ввод Устройства Справка Е 
4 г [29 СуБег о о => ь 
= Среда 27 Ноябрь 2019 
ЕР] Терминал - суБег-х@СуБег-Х-Согр: — |= 
Файл Правка Вид Терминал Вкладки Справка 


:-$ 5440 5узфтетс{1 гезфаг{ тагладаь 





[йе оао эвофетныяая В 


Для корректной работы Межскоиа нужны дополнительный пакеты р|р. 
Стоит заметить, рйр нужен не ниже версии 7.1, учтите это при установке. 
Давайте установим их командой: 


5иао арЕ ш$аЙ рпр-тб$ипта рйр-хит!грс рПр-зоар Пбараспе2-тоа-рйр рПр-арси рйПр- 
тбсНепе рИр-!ар рпр-геа!5 рйр-аа рпр-хт! рпр-ш рПр-|5оп рпр-птадиск рйр-ту$а| 
рпр-21р рИр-сий 


©7715 9 В ЕЩЕ 


Терминал - суБег-х@СуБег-Х-Согр: — 
Английская (американская) 
Файл Правка Вид Терминал Вкладки Справка 
:-$ 5и40 арт 1п5фа\1 рИр-тЬ${г1пд рИр-хтгрс рИр-арси рИр- 
5тбс11еп{ рИр-(\Чар рйПр-геа1$ рйр-99 рИр-хм1 рПр-1п{1 рИр-)5$о0оп рйр-1тадатск рИр 


-пу$а1 рНр-21р рпр-сиг\ 





о = Г =] # 2 +) Правый СЫ! 


После установки всех необходимых пакетов давайте отредактируем 
конфигурационный фаил рйр. Стоит заметить, путь у вас может 
отличаться, взависимости от версии рпр которую вы устанавливали. В 
этом файле нам нужно отредактировать следующие параметры, привести 
их к следующему виду: 


Пе_ироаа$ = Оп 
а|ом/_ ий Тореп = Оп 
тметогу Пт = 256М 
ироа тах_Пезхе = 150мМ 
Ч15р!ау_еггог$ = ОЙ 


Чаге.тетопе = Виз$!а/Мо$со\ 


Вводим команду: 


5ио папо /етс/рйр/7.3/араспе2/рпр.т! 





то 3 В ВЕС 
Терминал - суБег-х@СуБег-Х-Согр: — 


Файл Правка Вид Терминал Вкладки Справка 


СМУ папо 3.2 /ефс/рпр/7.3/с11/рйр.1п1 


‚ моде $К1р$ 111$ 11пе ап4 19поге$ 14$ сопфеп{ 1+ 111$ а1гес{1уе 1$ Тигпед о$ 
; ПЕЕр://рйр.пет/сат . спеск-5зПерБапд-11пе 
‚с91.спеск зперапд 1\1пе=1 


2 м а По Мом ММ, 
‚ 211е Ур\оа4д$ ; 


И 2 бо и и ми. 


; Мпетрвег То аЦом НТТР Те ир\оад$. 
‚ ПЕфр://рИр.пет/т11е-ир\оа4$ 


011е ир\оад$ = 0п 


‚ Тетрогагу 91гесфогу Тог НТТР ир\оадеа 111е5$ (№111 избе зузфет детаи1{ 11 пот 
‚ рес1Тт1еа). 

‚ Ир: //рйИр.пефт/ир\оаад-1тр-41г 

‚ир\оаЯ +тр 91г = 

; Махлтит а Цомед $17е Тог ир\оадед Т11е$. 

‚ Пр: //рИр.пет/ир\оа9 -тах-111е$127е 

ир\оаЯ мах 111\е$17е = 2м 


Ме Помощь ^ОЕЕШ Е М Поиск КМЕТ ЕЕ ий) Выровнять 
ха ^А ГЕТТО ^ЕЕШЕЕ Ш! Отмен. вырез Словарь 


908 И @Ю ] правый сы! 


При желании в параметре «ироаЧ_тах_Пе$1ге» можно указать больший 
размер загружаемых фаилов. 


Теперь давайте создадим базу данных для пех{«оча. Не забудьте 
поменять пароль «1234» на свой, более надежный: 

5иао ту$а| -и гоо* -р 

СВЕАТЕ РАТАВАЗЕ пехЕс|оца; 

СКЕАТЕ Ц$ЕК 'пех{‹оцаиег@оса!По$' ПРЕМТТЕТЕО ВУ '1234"'; 


СКАМТ АЦ ОМ пежчюоча.* ТО 'пежсочцаиег@осаПо$' РЕМТТЕЕО ВУ '1234' \ММТН 
СКАМТ ОРТОМ; 


ЕГО$Н РЕМШЕСЕЗ; 
ЕХТ; 


ПогашетеЕ 
Субег 
Среда 27 Ноябрь 2019 
Терминал - суБег-х@<СуЬег-Х-Согр: — 
Файл Правка Вид Терминал Вкладки Справка 
:-$ 5140 му$41 -и гооф{ -р 
Епфтег ра$$мога: 
Ме1соте Фо +Не Магта0В топ1Фог. Соттапд$ епд ман ; ог \9. 
Усиг Маглза0В соппес&топ 19 1$ 5 
5егуег уег$1оп: 10.1.41-Магла0В-0+4еь9и1 Бебзап 9.9 


Соруг1аН{+ (с) 2000, 2018, Огас1е, Магза0В Согрога%1оп АБ ап4 офпег$. 


Туре 'Не|\р;' ог '\№'’ ог Не\р. Туре '\с' Фо с1еаг +Не сиггеп+ 1приф $фафетеп+ 


Маг1аоВ [ (попе) ]> 





В изо @Ы правый сш 


Установка и настройка МехЕ<юоиа 


Ну вот и пришло время установить Мех{«очца. Для этого нам нужно его 
скачать с сайта производителя, так как в репозиториях его нет. 
Скачивать мы будем в папку «тр», для этого переходим в нее при 
помощи команды: 


са /&тр 
После того как перешли в папку {тр, приступаем к скачиванию Мех<оча: 


мае ПЕр5://Чомипоаа.пех{оиа.сот/зегуег/ге|еазе/пех{<оиа-17.0.1.71р 


СЯ ФеБ 9 Мех%С! [Работает] - Огасе ММ Мифиа Вох = 
Файл Машина Вид Ввод Устройства Справка 


& = СуБегх [= 13:21 
%* - 


ЕР] Терминал - суБег-х@СуБег-Х-Согр: Атр 


Файл Правка Вид Терминал Вкладки Справка 
$ са /+тр 

$ мдет П{Трз: //домпТоаа . пех с1оца . сот/ 5егуег/ ге\1еа$е 
5/пехфтс1оиа-17.0.1.71р 
--2019-11-27 13:21:13-- ПЕфр$://домп\Тоад. пех{сТоца . сот/ 5егуег/ ге\еа5е$ /пех{с 
10оиа-17.0.1.21р 
Распознаётся Чомп\оаа.пехфтс\1оца. сот (9омп\оа4д.пехтс\Точца. сот)... 176.9.217.52, 2 
а01:418:130:3211::52 
Подключение к 9омп1оад .пехфс1ои4.сот (ЧомпТоад. пехфс1оца . сом) | 176.9.217.52]|:4 
43... соединение установлено. 
НТТР-запрос отправлен. Ожидание ответа... 200 ОК 
Длина: 83842356 (80М) [арр\1саф1оп/71р] 
Сохранение в: «пехфс\оица-17.0.1.21р» 


пехфс\1оца-17.0.1.21 % [> 5: МЕ |: 7 


Е] [2 Са 7 #5 +) Правый С 





После того как фаил скачался, нам нужно его распаковать, это делается 
командой: 


ипир пех{<юоиа-17.0.1.71р 


и- 


ОеБ 9 Мех«С1| [Работает] - Огасе ММ МифиаВох 


Файл Машина Вид Ввод Устройства Справка 


= 


Е 


Файл Правка Вид 


1п{Та{1пд: 
1п{1а{1пд: 
1п71ат1пд: 
1п{1а{1пд: 
1п{1а{1пд: 
ехфгас{1пд: 

сгеа{1пд: 
1п71а{1пд: 
1п11а{1пд: 
1п{1а{1пд: 
1п71а{*1п9д: 
1п1а{1пд: 

сгеа{1пд: 
1п11а{1пд: 
1п{71а{*1пд: 
1п{1ат1пд: 

сгеа{1пд: 
1п1а{1пд: 
1п71а{1пд: 
1п{1а{1пд: 

сгеа{1пд: 
1п{1ат*1пд: 
1п{1а{1пд: 
1п71а{1пд: 

сгеа{*1пд: 
1п{1а{*1пд: 





67 -о@ 9 ЕР: 
®—- 


Терминал - суБег-х@СуБег-Х-Согр: Атр 

Терминал Вкладки Справка 
пех с1ои9/арр$/фех{/116/Соптго11ег/5е5$1опСопфго\Лег.рйр 
пех с1оц4/арр$/фех{/116/Сопфго\1ег/Мау1да{1опСоптго ег. рИр 
пех с1оц4/арр$/тех{/116/Соптго1Лег/РиБ11с5е55$1опСопфго Тег. рИр 
пех с1оца/арр$ /тех{/сотро$ег. 1оск 
пех с1оца/арр$ /тех{/СНАМСЕГОС . та 
пех с1оиц4/арр$/тех{/.е$11п{19поге 
пех с1ои9/арр$/фех{/арр1пТо/ 
пех с1оц4/арр$/Ттех{/арр1пТо/1пТо. хт1 
пех с1оца/арр$ /тех{/арр1пТо/гоите$ .рИр 
пех с\оца/арр$/Тех{ /арр1пТо/арр.рИр 
пех с1оиа/арр$ /Тех{ /арр1пТо/$1дпаТиге. ] 50п 
пех с1ои9/арр$/Тех{/. $у1е11п{гс. ] $ 
пех с1оц9/гезоигсе$ / 
пех с1оца/гезоигсе$ /Тоса\е$. ] оп 
пех с1оца/ гезоигсе$ /арр-1пТо-$И1рред .х$4а 
пех с1оца/ гезоигсе$ /арр-1пТо.х$а 
пех с1ои9/гезоигсе$ /соп{т19/ 
пех с1оц9/гезоигсе$ /сопт19/т1тефтуретарр1птд. 4151.1] 50п 
пех с1оца/ гезоигсе$ /соп?19/са-Бипо\Те. сг* 
пех с1ои9/гезоигсе$ /соп{т19/т1тефтуреа\1а$е$ .415${.]5оп 
пех с1оц4/гезоигсе$ /соде$19п1п9/ 
пех с1оц9/гезоигсе$ /соде$19п1п9/ гоо{ . сг* 
пех с1оц9/гезоигсе$ /соде$19п1п9/ гоот .сг\ 
пехфс\оц4/гезоигсе$ /соде$19п1пд/соге. сг* 
пех с1оца/ост-ргоу1дег/ 
пех с1оид/ост-ргоу14ег/1пдех .рИр 

: $ 


Об _ №2699 © правый сш 


Перемещаем наш распакованный фаил в директорию 


«/Ммаг/\мимим/ АЕ». 


Это можно сделать при помощи утилиты «ту». 


5иао ту пех{юочца /маг/мимим/АЕтИпехЕ‹оиа/ 


и 


ОеБ 9 Мех%С! [Работает] - Огас1е ММ Уифиа Вох сх 
Файл Машина Вид Ввод Устройства Справка 
Ш а Ее 


Г] Терминал - суБег-х@СуЬег-Х-Согр: Атр —=Р Английская (США) 


Файл Правка Вид Терминал Вкладки Справка 


| $ сиао ту пехфтс\оиа /уаг/ммм/Птт1/пехфс1оца/ 
[5440] пароль для суБег-х: 


$ 





@ (2 = о ©) &) +) Правый С 


После перемещения, нам нужно задать права доступа на эту папку. Для 
этого введите команды: 


5ио спом/п -В м/мим-аа*а:\мимим-Чата /маг/\мимими/ Ат ИпехЕочиа/ 


5идо сптоса -В 755 /маг/мимим/АттИУпех&с1оца/ 


"> ОеБ 9 Мех%С! [Работает] - Огае ММ Ункиа!Вох 
Файл Машина Вид Ввод Устройства Справка 
РГ] Терминал - суБег-х@СуБег-Х-Согр: Атр 
Файл Правка Вид Терминал Вкладки Справка 
$ 5и4о му пехфс\1оц /уаг/ммм/ Пт /пехфс1оица/ 
[544940] пароль для суБег-х: 
$ зиао спомп -К ммм-дафа:\ммм-дафа /уаг/ммм/П{т1 /пех{ 
с1оиа 
$ си4о сИмоЧ -В 755 /уаг/ммм/ Вт /пех{с\оца 
$ 





7: 201: @Ю правый сш 


Теперь пришло время создать конфигурационный файл с настройками. В 
этот файл будет обеспечивать работу пользователей с нашим облаком. 
Для этого вводим команду и перед вами откроется чистый 
конфигурационный файл, не пугайтесь, вы не ошиблись командой: 


5ио0 папо /Ес/араспе2/5Це$-ауа|йа е/пежсоца.сопт 


ФеБ_9_Мех+С! [Работает] - Огасе ММ Микиа!Вох ба 
Я Файл Машина Вид Ввод Устройства Справка 1 
Ш Субеех ай %* 13:41 _=` 


Е) Терминал - суБег-х@СуБег-Х-Согр: Атр ИС х 


Файл Правка Вид Терминал Вкладки Справка 


:/1тр$ $140 папо /ефтс/арасйе2/$11е$ -ауа1\аб\е/пехфс1оиа.с 
опт 





$} | Правый С 


Вписываем в этот конфигурационный файл следующие параметры: 
<\иа!Ноз+ *:80> 
5егиегА4тт адтт@ехатр|!е.сог 
Боситеп"Воо /маг/\м\мими/етИпехЕсочца/ 
ЗегиегМате ехатр!е.сот 
5егиегАЙа$ \м/м/м.ехатр|!е.сот 
АПа$ /пех{оца "/маг/мм\мм\м/ПЕглИпежсочца/" 
<Оигесогу /маг/\ммим/ Пт Упежсочца/> 
ОрНоп$ +РоПом5утИпкК$ 
АПом/О\уегпае А! 
Ведите а| дгагкеа 
<ИМоаШе тоа_Ча\у.с> 
Пау ой 
</1Моац!е> 
5еЕп\у НОМЕ /маг/\м\м\м// Пг Ипехёс|оца 
5еЕпу НТТР_НОМЕ /\маг/мм/м/петИпежсюочца 
</Онесогу> 
ЕггоГо9 ${АРАСНЕ 1ОС_ ОВ }/еггог.109 
Си$отЁ од ${АРАСНЕ ОС ОВ }/ассе$$.109 сотбтеа 


</Мтиа|Но${> 


СуБеех [=]. Е: -— 8 
к 


Терминал - суБег-х@СуБег-Х-Согр: Атр 
Файл Правка Вид Терминал Вкладки Справка 


СМУ папо 2.7.4 Файл: /ефтс/араспе2/$1{те$ -ауа11аб\е/пехфс\оиа.сопт Изменён 


<\/1гфтиа1Но${ *:80> 
ЗегуегАат1п адт1п@ехатр\е. сот 
Боситеп{Коо{ /маг/ммм/П{т1/пехфс\оиа/ 
5егуегМате ехатр\е. сот 
бегуегА11а$ \мммм.ехатр\Те. сот 
А11а$ /пехфс\1ои "/уаг/ммм/ ПЕт1 /пехфс1оиа/" 
<01гесфогу /уаг/ммм/Птт1/пехфс\оца/> 
Орф1о0оп$ +Ро11ом5ут11пК$ 
А11ом0уегг14е А11 
Веди1ге а11 дгаптеа 
<Г1Моди\е то дам. с> 
Бау отт 
</Т1Моди\1е> 
5етЕпу НОМЕ /уаг/ммм/П{т1 /пехфс1очца 
5етЕпу НТТР НОМЕ /уаг/ммм/П{т1 /пехфс1оиа 
</01гесфогу> 
ЕггогЕод ${АРАСНЕ 106 ОТВ} /еггог. 109 
СизтотЁЕод ${АРАСНЕ 106 ОТВ}/ассе$$.109 сотб1пеа 
</\1гфиа1Но$т> 


^бИее ОЕ ЕЯ М Поиск км Е в) Выровнять 
‚ А Выход ^К ГЕИ ^`ЕЕШЕЕ Що: Е ^ ТФ: 


О №3688 ФЕ правый сш 





Теперь нам нужно прописать в файле «пПо$5» следующие параметры 
«127.0.0.1 ехатр!е.сот». Открываем По5${5: 


5ио папо /ес/По$$ 


=> 


#> ест Я АЕ: 
Файл Машина Вид Ввод Устройства Справка 
’ 6 [29 во 9 Е. р 
Е] Терминал - суБег-х@СуБег-Х-Согр: Атр == Английская (США) 
Файл Правка Вид Терминал Вкладки Справка 


СМИ папо 2.7.4 Файл: /етс/по$т$ Изменён 


Тоса\По$+ 


# Те То110м1пд 11пе5$ аге де$1габТе Тог ТРуб сараб1е По$1$ 
Е: 1оса\По${ 1рб-{1оса\По${ 1рб-\1оорБаск 

1102::1 1рб-апоае$ 

+102::2 1рб-а\1гоитег$ 


^бМИ ОЕ ЕН М Поиск КМ ЕЕ ви) Выровнять 
‹ 9“ Выход ^К Га ЕТ ^ ЕЕЩЕВЕ ОЕ: ^ ТИ: 5 


@ №61 Я ®Ы правый сы 





Ну вот мы почти и подошли к финалу установки пех{очца. Теперь нам 
нужно активировать некоторые модули, для этого вводим следующие 
команды последовательно, друг за другом: 


5идо а?еп5Ке пех{<оица.сопт 
5идо а?ептоа гемиг%е 

5440 а?ептоа Пеааег$ 

5идо а?ептоа епу 

5идо а?ептоа а 


5ио а?епто4 тите 


=> 


и ОеБ 9 Мех«С! [Работает] - Огае ММ Ункиа Вох 


Е-3 ® 
у Файл Машина Вид Ввод Устройства Справка 3 
= СуБегх [=]. 14:02 ЕЕ 


Р] Терминал - суБег-х@СуБег-Х-Согр: — СИА 


Файл Правка Вид Терминал Вкладки Справка 
$ са 
:-$ 5140 а2еп$1{е пехфс\Тоцд. соп?т 
Епаб11п9 $1%е пехфс\1оца. 
То асф1уафе ТтПе пем соп{1дига{1оп, уои пеед То гип: 
сузтетс{{1 ге\оаа араспе?2 
:-$ 5440 а2ептоЧ гемг1{е 
Епаб11пд тоди\е гемг1Те. 
То асф1уатфе {Пе пем соп{1дига{1оп, уои пееа То гип: 
суз$тетст1 гезфаг{ араспе2 
убег-х@СуБег-Х гр:-$ зи4о а2?епто4 Пеадег$ 
Епаб\1п9 тоди\е Веадег$. 
То асф1уафе {Пе пем соп{?1дига{1оп, уои пеед То гип: 
сузтетс{{1 гезфаг{ араспе2 
:-$ 540 а2ептоЯ епу 
Моди\е епу а\геаду епабБ\ед 
:-$ 5440 а2ептоа 4941г 
Моди\е 4941г а\геаду епаБТед 
:-$ 540 а2ептоЧ т1ме 
Моди\е т1те а\геаду епаб\еа 


:-$ 





Перезапускаем службу Араспе? командой: 
5иао зу$етсё ге$а{ араспе2 


И пробуем зайти на наш установленный пех «очца, для этого нужно в 
браузере набрать адрес: 


ПЕр://ехатр|!е.согп 


И если все установилось правильно, вы увидите страницу входа. Вводите 
логин и пароль который мы указывали при создании базы данных и 
попадаете так сказать в админку, если можно так выразиться. Дальше 
можно настроить русский язык и все остальное. Так же нужно произвести 
еще некоторые действия с сервером на котором стоит Мех{<оча, но это 
уже отдельная история. 


ФеБ 10 Мех\С! [Работает] - Огаце ММ УнкиаВох 
ы Файл Машина Вид Ввод Устройства Справка 
м МН 


а: В АЦЕНа 


пех{соид установка и: Хх | № История создания дом х Ф Установка Мех{Сюид Хх © Межаюоицд 


4 ® ‚) #4 ехатре.сог 


ФеБ 10 Мех%С! [Работает] - Огаце ММ Унфиа!Вох 


Н Файл Машина Вид Ввод Устройства Справка 
яя СуБег-Х > 16:14 : 


Настройки - Меххсюица - МогШа Ртегох 


Английская (американская) 
пехсоид установка и: Х | № История создания дом х | @ Установка МехСюид Хх «© Настро 


с Ф@ ) & ехатре.сот ба М © 


ыы =— 
— — Настройки 


Аватар Подробные сведения 
+ Прил 


ете 12.4 МВ 


Полное имя Адрес эл. почты 


Номер телефона 


1 7 (2 С} №] Правый СЫ 





